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1. Общие положения
1.1. Общие сведения о процедуре запроса предложений:

1.1.1. Организатором закупки является ОАО «МТС-Банк» - юридический адрес: Российская Федерация, 115035, г. Москва, Садовническая ул., д. 75 (далее – Банк). Организатор закупки Уведомлением о проведении открытого запроса предложений приглашает организации к участию в процедуре отбора подрядной организации для внедрения и сопровождения системы дистанционного банковского обслуживания в ОАО «МТС-Банк».
1.1.2. Контактная информация организатора закупки: 
Адрес: г.Москва, ул.Садовническая, д.75

Ответственный: Карева Татьяна

e-mail: zakupki@mtsbank.ru
Телефон/факс: +7(495) 921-28-00 (доб: 42-66)
1.1.3. Порядок проведения запроса предложений и участия в нем, а также инструкции по подготовке Предложений приведены в разделе 4. Формы документов, которые необходимо подготовить и подать в составе Предложения, приведены в разделе 10 настоящего документа.
1.1.4. Порядок предоставления Закупочной документации на последующие этапы, в случае их проведения, установлен в Разделе 7, и будет доведен до сведения Участников дополнительно.

1.2. Правовой статус процедур и документов

1.2.1. Запрос предложений не является конкурсом, и его проведение не регулируется статьями 447—449 части первой Гражданского кодекса Российской Федерации. Данная процедура запроса предложений также не является публичным конкурсом и не регулируется статьями 1057—1061 части второй Гражданского кодекса Российской Федерации. Таким образом, данная процедура запроса предложений не накладывает на Организатора соответствующего объема гражданско-правовых обязательств.

1.2.2. Опубликованное в соответствии с пунктом 1.1 Уведомление вместе с его неотъемлемым приложением – настоящей Документацией, не являются приглашением делать оферты и должны рассматриваться Участниками с учетом этого.
1.2.3. Организатор вправе предложить участнику, в предложении которого, по мнению Банка, представлены наилучшие условия исполнения договора по предмету Запроса предложений, на условиях, содержащихся в данном Запросе предложений.

1.2.4. При определении условий Договора с Победителем используются следующие документы с соблюдением указанной иерархии (в случае их противоречия):


Протоколы преддоговорных переговоров между Организатором и Победителем (по условиям, не оговоренным ни в настоящей Документации по запросу предложений, ни в Предложении Победителя);


Уведомление о проведении запроса предложений и настоящая Документация по запросу предложений по всем проведенным этапам со всеми дополнениями и разъяснениями;


Предложение Победителя со всеми дополнениями и разъяснениями, соответствующими требованиям Организатора.

1.3. Обжалование


Все споры и разногласия, возникающие в связи с проведением запроса предложений, в том числе, касающиеся исполнения Организатором и Участниками своих обязательств, должны решаться в претензионном порядке. Для реализации этого порядка заинтересованная сторона в случае нарушения ее прав должна обратиться с претензией к другой стороне. Сторона, получившая претензию, должна направить другой стороне мотивированный ответ на претензию в течение 10 рабочих дней с момента ее получения.

.

1.4. Прочие положения
1.4.1. Участники самостоятельно несут все расходы, связанные с подготовкой и подачей предложения, а Организатор по этим расходам не отвечает и не имеет обязательств, независимо от хода и результатов данного запроса предложений.
1.4.2. Организатор обеспечивает разумную конфиденциальность относительно всех полученных от Участников сведений, в том числе содержащихся в предложениях. Предоставление этой информации другим Участникам или третьим лицам возможно только в случаях, прямо предусмотренных действующим законодательством Российской Федерации или настоящей Документацией.
1.4.3. Организатор вправе отклонить Предложения Участников, заключивших какое-либо соглашение с целью повлиять на определение Победителя Запроса предложений.
2. Предмет закупки. ТЕХНИЧЕСКОЕ ЗАДАНИЕ

Предметом закупки является наилучшее предложение на внедрение и сопровождение системы дистанционного банковского обслуживания в ОАО «МТС-Банк» согласно требованиям настоящего Технического задания:

· количество/объем качество и сроки выполнения работ:  выполнение работ осуществляется в количестве и на условиях, установленных в Приложение №1 (Техническое задание) к настоящей закупочной документации;
· место выполнения работ: если иное не оговорено условиями Технического задания, выполнение работ осуществляется силами Подрядчика на территории Банка в г. Москве;
Техническое задание содержит условия, критичные для данной Закупки. Предложения Участников должны быть оформлены в соответствии с требованиями, приведенными в разделе 4 настоящей документации согласно данному Техническому заданию.
3. Требования к Участникам и документы, подлежащие предоставлению

3.1. Требования к участникам
Подтверждение соответствия предъявляемым требованиям

3.1.1. Участвовать в данной конкурентной процедуре могут любые юридические лица. Чтобы претендовать на победу в данной процедуре и на право заключения Договора, Участник должен своевременно подать надлежащим образом оформленное предложение  и отвечать следующим требованиям:

· должен иметь необходимую численность квалифицированного персонала для полного выполнения Договора на внедрение и сопровождение дистанционного банковского обслуживания;

· должен иметь опыт реализации аналогичных проектов за последние 5 лет.

3.2. Требования к документам, 
подтверждающим соответствие участника установленным требованиям
3.2.1. Участник должен включить в состав Предложения следующие документы, подтверждающие его соответствие вышеуказанным требованиям:

· копию выписки из единого государственного реестра юридических лиц (для российских юридических лиц), полученную не ранее чем за шесть месяцев до дня приглашения к участию в запросе предложений, заверенную подписью уполномоченного лица и печатью организации;

· копию Решения/Протокола (или иное) о назначении Генерального директора (или иное) а так же Приказ о вступлении его/ее в должность. 

· В случае подписания Предложения на основании доверенности также следует предоставить копию Доверенности на право подписи подписанта Поставщика. Предложение также должно быть скреплено печатью поставщика;
· Копии отчетов о прибылях и убытках за последние 5 лет (2009-2013 гг);
· Справку о выполнении аналогичных по характеру и объему договоров за последние 5 лет, отзывы заказчиков – копии, заверенные руководителем организации;
· Резюме не менее 10 сотрудников привлекаемых к проекту (см. п.11 Приложения №1)
· Иные документы, которые, по мнению Участника, подтверждают его соответствие установленным требованиям с соответствующими комментариями, разъясняющими цель представления этих документов.
Участник имеет право не предоставлять все документы, а сослаться на предоставленные документы в рамках ранее (в течение последних 12 месяцев) проводимой Банком процедуры (с указанием даты, наименования закупочной процедуры и Ф.И.О. сотрудника Банка, принявшего правоустанавливающие документы участника), с письмом об их неизменности или приложением измененных документов.

3.2.2. Все указанные документы прилагаются Участником к Предложению.
3.2.3. В случае, если по каким-либо причинам Участник не может представить требуемый документ, он должен приложить составленную в произвольной форме справку, объясняющую причину отсутствия требуемого документа, а также содержащую заверения Организатору о соответствии Участника данному требованию.

4. ТРЕБОВАНИЯ К ПОДАЧЕ ПРЕДЛОЖЕНИЙ
4.1. ПОДАЧА ПРЕДЛОЖЕНИЙ И ИХ ПРИЕМ

4.1.1. Сбор коммерческих предложений проводится в электронной форме на ЭТП группы B2B-Center (www.b2b-center.ru). 
4.1.2. Предложения участников подаются в форме электронного документа, подписанного электронной цифровой подписью.

4.1.3. Время проведения сбора предложений с момента объявления запроса до 10:00 (время московское) 06 июня 2014 г.

4.1.4. Время вскрытия электронных конвертов: 10:00 (время московское) 09 июня 2014 г.

4.2. Общие требования к Предложению

4.2.1. До наступления времени вскрытия электронных конвертов участник должен подготовить и загрузить на ЭТП B2B-Center пакет документов, включающих:

· Коммерческое предложение, которое должно быть составлено по форме и в соответствии с инструкциями, приведенными в настоящей Документации (Форма № 1, п.10.1) согласно Техническому заданию;

· Анкету участника по форме и в соответствии с инструкциями, приведенными в настоящей Документации (Форма № 2, п.10.2)
· Документацию, перечисленную в п. 3.2.1.
4.2.2. Каждый документ, входящий в предложение, должен быть подписан лицом, имеющим право в соответствии с законодательством Российской Федерации действовать от лица Участника без доверенности, или надлежащим образом уполномоченным лицом на основании доверенности. В последнем случае копия вышеуказанной доверенности, заверенная печатью организации участника, прикладывается к предложению.

4.2.3. Каждый документ, входящий в предложение, должен быть скреплен печатью Участника.
4.2.4. Требования пунктов 4.2.2. и 4.2.3. не распространяются на нотариально заверенные копии документов.
4.3. Требования к языку предложения

Все документы, входящие в предложение, должны быть подготовлены на русском языке за исключением нижеследующего.

Документы, оригиналы которых выданы Участнику третьими лицами на ином языке, могут быть представлены на языке оригинала при условии, что к ним приложен перевод этих документов на русский язык (в отдельно оговоренных случаях – апостилированный). При выявлении расхождений между русским переводом и оригиналом документа на ином языке Организатор будет принимать решение на основании перевода.


Организатор вправе не рассматривать документы, не переведенные на русский язык.
4.4. Продление срока окончания приема Предложений

При необходимости организатор имеет право продлевать срок окончания приема предложений, установленный в п.4.1.3., с уведомлением всех участников. Время вскрытия электронных конвертов (п.4.1.3) при этом также меняется и доводится до сведения участников соответственно.
4.5. Срок действия Предложения участника

Срок действия предложения участника составляет не менее 3 месяцев со дня вскрытия конвертов (п. 4.1.4) и должен включать в себя срок фиксации цен на период действия Договора.

В случае если участник указывает более короткий срок действия предложения, такая заявка отклоняется как не отвечающая условиям запроса.

В исключительных случаях Банк может попросить участника продлить срок действия его предложения (отвечающего условиям данного запроса). При этом вся переписка по данному вопросу должна быть оформлена в письменном виде (письма, телеграммы, телекс или факс).

5. Разъяснение закупочной документации
5.1. Участники вправе обратиться к Организатору за разъяснениями настоящей закупочной документации. Запросы на разъяснение документации по запросу предложений должны подаваться в письменной форме через ЭТП группы B2B-Center (www.b2b-center.ru).

5.2. Организатор в разумный срок ответит на любой вопрос, который он получит не позднее, чем за 3 рабочих дня до истечения срока подачи предложений (п.4.1.3.). Если, по мнению Организатора, ответ на данный вопрос будет интересен всем участникам, копия ответа (без указания источника запроса) будет направлена всем участникам, официально получившим настоящую документацию.

6. Оценка Предложений и проведение переговоров

6.1. Общие положения

Оценка предложений участников осуществляется Комитетом по тендерам и закупкам.

Оценка Предложений включает отборочную стадию, проведение при необходимости переговоров и оценочную стадию.

6.2. Отборочная стадия

6.2.1. В рамках отборочной стадии проверяется:

a) полнота, правильность оформления Предложений и их соответствие требованиям настоящей документации по существу;

b) соответствие Участников требованиям настоящей документации;

c) соответствие коммерческого предложения требованиям настоящей документации.

В рамках отборочной стадии Организатор может запросить у Участников разъяснения или дополнения их Предложений, в том числе представления отсутствующих документов. При этом Организатор не вправе запрашивать разъяснения или требовать документы, меняющие суть Предложения.

6.2.2. Организатор вправе запросить у участника, а участник должен гарантировать:

a) Организацию референс-визита к клиенту Участника, для которого Участник выполнил внедрение предлагаемого решения (или его компонентов);

b) Организацию демо-стенда внедряемого решения.
Организация референс-визита осуществляется Участником в разумные сроки по согласованию сторон (не более чем через 2 недели после письменного обращения Организатора закупки).

6.2.3. По результатам проведения отборочной стадии Организатор имеет право отклонить Предложения, которые:

a) в существенной мере не отвечают требованиям к оформлению настоящей документации;

b) поданы Участниками, которые не отвечают требованиям настоящей документации;

c) содержат предложения, по существу не отвечающие техническим, коммерческим или договорным требованиям настоящей документации;

d) содержат очевидные арифметические или грамматические ошибки, с исправлением которых не согласился Участник.

6.3. Оценочный этап


В рамках оценочного этапа оцениваются и сопоставляются предложения, проводится их ранжирование по степени предпочтительности для Банка, исходя из следующих критериев, указанных в порядке убывания значимости:

· Стоимость владения системой за  3 года (за исключением затрат на инфраструктуру) – 30%. Стоимость включает в себя: лицензии на саму систему, среду разработки (если лицензируется отдельно) пользовательские лицензии (применительно к реалистичному сценарию динамики прироста пользователей систенмы, см. п.9.1. Приложения 2), работы по внедрению, стоимость поддержки лицензий, стоимость поддержки решения. ВАЖНО! Алгоритм формирования цены предложения описан в файле "Расчет стоимости владения и сопровождения" Формы №1 (п. 10.1 закупочной документации).
· Соответствие Бизнес требованиям Банка, нефункциональным требованиям и  требованиям Банка по защите информации (в соответствии с Приложениями №2, 3, 4 настоящей закупочной документации) – 35%.

· Опыт и компетенция поставщика и проектной команды – 35%.
7. Принятие решения о проведении дополнительных этапов процедуры запроса предложений

7.1. Комитет по тендерам и закупкам  Банка принимает решение либо по определению Победителя, либо по проведению дополнительных этапов Запроса предложений, либо по завершению данной процедуры Запроса предложений без определения Победителя.
7.2. В случае если предложение какого-либо из участников окажется существенно лучше предложений остальных участников, и это предложение полностью удовлетворит организатора, организатор определит данного участника Победителем.
7.3. В случае если самое лучшее предложение не удовлетворит Организатора полностью, Комитет по тендерам и закупкам  вправе принять решение о проведении дополнительных этапов Запроса предложений и внесении изменений в условия Запроса предложений.
7.4. Если, по мнению Комитета по тендерам и закупкам, отсутствуют возможности для улучшения предложений участников и проведение дальнейших этапов бессмысленно,  Комитет по тендерам  и закупкам вправе принять решение о прекращении процедуры Запроса предложений.

8. Уведомление Участников о результатах Процедуры


На основании решения Комитета по тендерам и закупкам и до истечения срока действия предложений участников  организатор направляет письменное уведомление отобранному участнику закупочной процедуры о признании его предложения выигравшим и предложением подписать договор на внедрение и сопровождение системы дистанционного банковского обслуживания в ОАО «МТС-Банк».
9. Подписание Договора

Договор между Банком и Победителем подписывается в течение 1 (одного) месяца с даты объявления о присуждении победы, при этом Банк окончательно подписывает договор, ставит на нем дату и возвращает один экземпляр Победителю закупочной процедуры.

Банк оставляет за собой право в момент заключения договора увеличивать или уменьшать объем предоставленных работ/услуг, изначально указанный в закупочной документации. 
Информация о предполагаемых фактах нарушений в процессе проведения данной закупочной процедуры направляется через ЭТП группы B2B-Center (www.b2b-center.ru).
10. Образцы основных форм документов, включаемых в Предложение

10.1. Коммерческое предложение (Форма №1)

начало формы



от «___»____________ 20 __ г. №__________

Коммерческое предложение


Наименование и адрес Участника: _________________________________________

Изучив Уведомление о проведении процедуры о проведении открытого запроса предложений по отбору организации, осуществляющей внедрение и сопровождение системы дистанционного банковского обслуживания в ОАО «МТС-Банк» и приложенную Закупочную документацию, и, принимая установленные в них требования и условия, предлагаем выполнить работы на следующих условиях:


Участник готовит предложение в соответствии с рекомендациями Приложения №1 (Техническое задание)

К Коммерческому предложению участник заполняет и прикладывает приложение по форме, представленной в файле «Расчет стоимости владения и сопровождения» с печатью и подписью организации, а также в виде файла Excel. 

[image: image1.emf]Расчет стоимости  владения и сопровождения.xlsx


ВАЖНО! Заполнению подлежат оба листа книги.
В стоимость настоящего Предложения включены все затраты, налоги, пошлины, сборы и обязательные платежи согласно действующему законодательству Российской Федерации, а также все скидки.
Исполнитель гарантирует, что состав и стоимость ПО/работ/услуг окончательны и остаются неизменными в течение всего срока действия договора.

К настоящему Коммерческому предложению прилагаются следующие документы, подтверждающие соответствие предлагаемых нами товаров/работ/услуг установленным требованиям: (Участник перечисляет приложения к предложению).
____________________________________

(подпись, М.П.)

____________________________________

(фамилия, имя, отчество подписавшего, должность)

конец формы

10.2. Инструкции по заполнению Формы №1
1. Участник указывает дату и номер Предложения в соответствии с письмом о подаче предложения.

2. Участник указывает свое фирменное наименование (в т.ч. организационно-правовую форму) и свой адрес.

3. В коммерческом предложении описываются все позиции раздела 2 с учетом предлагаемых условий Договора. Участник вправе указать, что он согласен на проект Технического задания, изложенного в разделе 2. 

10.3. Анкета Участника (Форма №1)

начало формы

от «____»____________ 20 ___г. №__________

Анкета Участника

Наименование и адрес Участника: ____________________________________________

	№ п/п
	Наименование
	Сведения об Участнике

	1
	Организационно-правовая форма и фирменное наименование Участника
	

	2
	Учредители (перечислить наименования и организационно-правовую форму или Ф.И.О. всех учредителей
	

	3
	Свидетельство о внесении в Единый государственный реестр юридических лиц (дата и номер, кем выдано)
	

	4
	ИНН Участника
	

	5
	Юридический адрес
	

	6
	Почтовый адрес
	

	7
	Филиалы: перечислить наименования и почтовые адреса
	

	8
	Банковские реквизиты (наименование и адрес банка, номер расчетного счета Участника в банке, телефоны банка, прочие банковские реквизиты)
	

	9
	Телефоны Участника (с указанием кода города)
	

	10
	Факс Участника (с указанием кода города)
	

	11
	Адрес электронной почты Участника, адрес вэб-сайта Участника, если имеется
	

	12
	Фамилия, Имя и Отчество руководителя Участника, имеющего право подписи согласно учредительным документам Участника, с указанием должности и контактного телефона, серии, номера паспорта, а также кем и когда был выдан данный документ (или предоставление ксерокопии паспорта, содержащей запрашиваемые данные)
	

	13
	Фамилия, Имя и Отчество главного бухгалтера Участника, с указанием серии, номера паспорта, а также кем и когда был выдан данный документ (или предоставление ксерокопии паспорта, содержащей запрашиваемые данные)
	

	14
	Фамилия, Имя и Отчество ответственного лица Участника с указанием должности и контактного телефона
	


____________________________________

(подпись, М.П.)

____________________________________

(фамилия, имя, отчество подписавшего, должность)

Я _____________________________________________ согласен  (согласна)

      (фамилия, имя, отчество (если последнее имеется), адрес руководителя, главного бухгалтера, ответственного лица Участника, номер основного документа,      удостоверяющего личность, сведения о дате выдачи указанного документа и выдавшем органе)

 с обработкой (путем включения  в  соответствующие  базы  данных)  ОАО «МТС-Банк»   (адрес  местонахождения:  115035, г. Москва,  ул. Садовническая, 75) содержащихся в настоящей Анкете Участника моих персональных  данных  в целях:

'- проверки Банком сведений, указанных в данной Анкете и приложениях к ней;

- принятия Банком решения о заключении договора(ов);

- предоставления информации организациям, уполномоченным (в силу закона, договора или любым иным образом) на проведение проверок и/или анализа деятельности Банка, а также на осуществление иных форм контроля за деятельностью Банка, для целей осуществления ими указанных действий;

- предоставления информации акционерам, членам органов управления, дочерним компаниям (предприятиям) Банка, аффилированным, а также иным связанным с Банком лицам;

- передачи информации и/или документов третьим лицам, которые по договору с Банком осуществляют услуги по хранению полученной Банком информации и/или документов;

- проведения работ по автоматизации деятельности Банка и работ по обслуживанию средств автоматизации.

  Данное согласие действует до даты его отзыва  мною  путем  направления  в  ОАО «МТС-Банк» письменного сообщения об указанном отзыве  в  произвольной  форме,  если

 иное не установлено законодательством Российской Федерации.

 ______________________    ______________________________________________

    (личная подпись)   (инициалы, фамилия руководителя, главного бухгалтера, ответственного лица Участника)

конец формы

10.4. Инструкция по заполнению Формы №2
1. Участник указывает дату и номер предложения в соответствии с письмом о подаче предложения.

2. Участник указывает свое фирменное наименование (в т.ч. организационно-правовую форму) и свой адрес.

3. Участники должны заполнить приведенную выше таблицу по всем позициям. В случае отсутствия каких-либо данных указать слово «нет».

4. В графе 8 «Банковские реквизиты…» указываются реквизиты, которые будут использованы при заключении Договора.

5. Указанные в Анкете Участника физические лица путем заполнения соответствующих граф Анкеты
 Участника (соответствующие графы заполняются по количеству физических лиц - субъектов персональных данных) выражают свое согласие на обработку Открытым акционерным обществом "МТС-Банк" (далее по тексту  Банк, местонахождение Банка: 115035, Москва, Садовническая ул. д.75), их персональных данных. Под персональными данными Участника понимаются любые относящиеся к указанным в Анкете Участника физическим лицам сведения и информация на бумажных и/или электронных носителях, которые были или будут переданы в Банк Участником или поступили (поступят) в Банк иным способом. При этом под обработкой персональных данных понимаются действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение, проверка), использование, распространение/передачу, воспроизведение, электронное копирование, обезличивание, блокирование и уничтожение персональных данных.

При этом обработка моих персональных данных Участника, в том числе трансграничная передача моих персональных допускается для следующих целей:

'- в целях проверки Банком сведений, указанных в данной Анкете и приложениях к ней;

- в целях принятия Банком решения о заключении договора(ов);

- в целях предоставления информации организациям, уполномоченным (в силу закона, договора или любым иным образом) на проведение проверок и/или анализа деятельности Банка, а также на осуществление иных форм контроля за деятельностью Банка, для целей осуществления ими указанных действий;

- в целях предоставления информации акционерам, членам органов управления, дочерним компаниям (предприятиям) Банка, аффилированным, а также иным связанным с Банком лицам;

- в целях передачи информации и/или документов третьим лицам, которые по договору с Банком осуществляют услуги по хранению полученной Банком информации и/или документов;

- в целях проведения работ по автоматизации деятельности Банка и работ по обслуживанию средств автоматизации.

Не допускается публичное обнародование Банком моих персональных данных в средствах массовой информации, размещение в информационно телекоммуникационных сетях. Банк обязуется заключить с третьими лицами, которым будут предоставляться персональные данные, соглашения о конфиденциальности и неразглашении сведений.

Участник уведомлен и согласен с тем, что данное согласие может быть отозвано путем направления Банку в письменной форме уведомления об отзыве согласия заказным письмом с уведомлением о вручении либо вручено лично под роспись уполномоченному представителю Банка.

При этом Участник уведомлен о том, что отзыв согласия не лишает Банк права на обработку персональных данных Участника в целях исполнения договора, использования информации в качестве доказательств в судебных разбирательствах и в иных случаях, установленных законодательством РФ.

Настоящее согласие действует до истечения 5 (Пяти) лет с момента прекращения действия последнего из договоров, заключенных между Участником и Банком. По истечении указанного срока действие Согласия считается продленным на каждые следующие 5 (Пять) лет при условии отсутствия у Банка сведений о его отзыве.
Приложение №1
ТЕХНИЧЕСКОЕ ЗАДАНИЕ

на закупку услуги по внедрению и последующему сопровождению дистанционного банковского обслуживания для ОАО «МТС-Банк»

Предмет  закупки:

· Услуги по внедрению и последующему сопровождению системы дистанционного банковского обслуживания для ОАО «МТС-Банк»

· Предметом закупки является наилучшее предложение на заключение договора на  выполнение работ на следующих условиях:

1. Состав работ/услуг и специальные требования к работам/услугам 

1.1. Задачи:

1.1.1. Подготовить и еженедельно актуализировать план – график работ по проекту.

1.1.2. Провести обследование и реинжиниринг (по необходимости) бизнес-процессов Банка по сервисам и системам ДБО (Интернет банк и Мобильный Банк);

1.1.3. Разработать необходимые функциональные требования и технические задания на автоматизацию;

1.1.4. Создать инфраструктуру для развертывания системы на технологических площадках Банка;

1.1.5. Настроить/доработать до полного соответствия бизнес и функциональным требованиям программное обеспечение на развернутой инфраструктуре Банка, включая реализацию точек интеграции с внутренними и внешними ИС;

1.1.6. Оформить техническую документацию на русском языке, описывающую настройки, функционирование, структуру и использование ПО;

1.1.7. Оформить пользовательскую документацию, руководство администратора, руководство разработчика на русском языке, описывающую сценарии работы с функционалом внедренного ПО и исходные коды ПО;

1.1.8. Оформить спецификацию интеграционных и прочих API;

1.1.9. Обучить пользователей и специалистов группы технического сопровождения, технологов, разработчиков, ключевых пользователей системы;

1.1.10. Провести перечень дополнительных работ, в соответствии со стратегией внедрения, необходимых для поэтапного запуска Системы в ОПЭ (корректировка справочников, настройка продуктов и услуг, работы по миграции данных и т.п.);

1.1.11. Провести приемо-сдаточные испытания и поэтапный ввод в опытно-промышленную эксплуатацию функционала системы;

1.1.12. Обеспечить стабильное функционирование системы и автоматическое резервирование, исправление ошибок по результатам ОПЭ,  передать систему в промышленную эксплуатацию.

1.1.13. Обеспечить техническую поддержку и сопровождение ПО в ходе проекта.

1.1.14. Обеспечить гарантийную поддержку после ввода в ОПЭ.

1.1.15. Обеспечить сопровождение и развитие после завершения проекта.
1.1.16. Обеспечить передачу открытого кода на сторону Банка для возможности ведения собственной доработки ПО, в т.ч. с привлечением сторонних подрядчиков, с предоставлением поставщиком технической документации по разработке. 
1.2. Бизнес требования:

1.2.1 Бизнес требования Банка приведены в Приложении №2 настоящего Технического Задания.
1.2.2 Поставщик должен привести в Коммерческом Предложении (далее КП) заполненную таблицу соответствия или не соответствия требованиям, а также отметить возможность доработки системы в рамках проекта в соответствии с условиями КП (сроки, стоимость). 

1.2.3 Возможны следующие варианты отметок соответствия:

· Соответствует (текущая реализации системы соответствует требованию)

· Отсутствует (текущая реализация системы не поддерживает данного требования)

· В рамках проекта (будет реализовано в соответствии с условиями КП - сроки и стоимость)

1.2.4 Также поставщик указывает описание реализации каждого требования.
1.3. Нефункциональные требования:

1.3.1 Нефункциональные требования Банка приведены в Приложении №3.

1.3.2 Поставщик должен привести в КП заполненную таблицу соответствия или не соответствия требованиям, а также отметить возможность доработки системы в рамках проекта в соответствии с условиями КП (сроки, стоимость). 

1.3.3 Возможны следующие варианты отметок соответствия:

· Соответствует (текущая реализации системы соответствует требованию)

· Отсутствует (текущая реализация системы не поддерживает данного требования)

· В рамках проекта (Будет реализовано в соответствии с условиями КП - сроки и стоимость)

1.3.4 Также поставщик указывает описание реализации каждого нефункционального требования.
1.4. Требования к защите информации:

1.4.1. Требования Банка к защите информации приведены в Приложении №4.

1.4.2. Поставщик должен привести в КП заполненную таблицу соответствия или не соответствия требованиям, а также отметить возможность доработки системы в рамках проекта в соответствии с условиями КП (сроки, стоимость). 

1.4.3. Возможны следующие варианты отметок соответствия:

· Соответствует (текущая реализации системы соответствует требованию)

· Отсутствует (текущая реализация системы не поддерживает данного требования)

· В рамках проекта (Будет реализовано в соответствии с условиями КП - сроки и стоимость)

1.4.4. Также поставщик указывает описание реализации каждого нефункционального требования.
2. Этапы выполнения работ и описание ожидаемых результатов выполнения работ/оказания услуг

2.1 Разбивка по этапам, бизнес-результаты и содержание задач по каждому из этапов указаны в Приложении №2.

2.2 После каждого этапа Банк оставляет за собой право провести повторные закупочные процедуры

2.3 Услуги по внедрению ПО, описываемые в КП, должны включать в себя услуги по реализации задач п 1.1 настоящего ТЗ и обеспечивать реализацию требований приведенных в  Приложении №2, Приложении №3, Приложении №4.

2.4 Ниже представлен список работ Поставщика и результат по каждой работе. Данные работы должны быть выполнены в рамках каждого этапа проекта и должны быть включены в Коммерческое Предложение.

	№
	Работа
	Ожидаемый результат

	1
	Анализ предметной области и разработка технического задания
	Разработан, согласован и передан в Банк Документ Техническое задание в объеме, достаточном для проведения разработки и настройки ПО

	2
	Разработка и/или доработка документа Архитектура решения
	Разработан, согласован и передан в Банк Документ Архитектура решения

	3
	Развертывание и настройка тестовых/промышленных сред на площадках Заказчика
	Произведена настройка необходимых программных компонент внедряемого ПО, за исключением аппаратного обеспечения и системного ПО (операционные системы, СУБД), позволяющая провести соответствующий этап тестирования

	4
	Настройка/доработка до полного соответствия бизнес и функциональным требованиям программного обеспечения 
	Произведена доработка и настройка необходимых программных компонент внедряемого ПО, включая интеграционный слой, до полного соответствия требованиям

	5
	Оформление технической документации
	Разработаны, согласованы и переданы в Банк планы тестирования, методика ПСИ, протоколы тестирования, руководства администратора, разработчика и пользователей.

	6
	Обучение персонала Банка
	Проведено обучение технологов, разработчиков, администраторов и пользователей системы в объеме, достаточном для эксплуатации системы.
Передан финальный вариант исходных кодов. Передана документация по исходным кодам и структурам ПО.

	7
	Внутреннее функциональное и интеграционное тестирование
	Проведено функциональное, интеграционное, приемочное, регрессионное тестирование. Предоставлены соответствующие протоколы и акты

	8
	Нагрузочное тестирование и тестирование отказоустойчивости
	Проведено нагрузочное тестирование и тестирование отказоустойчивости. Предоставлены соответствующие протоколы и акты

	9
	Демонстрация промежуточных прототипов Системы (при необходимости)
	Проведена демонстрация, зафиксированы новые требования и пожелания.

	10
	Проведение приемо-сдаточных испытаний (ПСИ)
	Проведено ПСИ согласно методике, предоставлены протоколы и акты

	11
	Сопровождение, исправление ошибок и стабилизация решения на этапе опытно-промышленной эксплуатации (ОПЭ)
	Исправлены обнаруженные ошибки и недочеты. Проведено обновление соответствующей технической и пользовательской документации

	12
	Прочие работы, необходимые для ввода в промышленную эксплуатацию внедряемой системы, в том числе, корректировка справочников, настройка продуктов и услуг, работы по миграции данных и т.п.
	В соответствии со спецификой проводимых работ в объеме, достаточном для выполнения соответствующих бизнес и функциональных требований


2.5 Результат каждого этапа должен быть документирован и заверен обеими сторонам.

3. Платежные условия

3.1 Поставщик должен указать в КП стоимость в разбивке по этапам проекта со всеми применимыми налогами для всех компонент работ/услуг, необходимых для реализации проекта, в том числе:

3.1.1 Лицензии на прикладное ПО. 

3.1.2 Лицензии на системное ПО, необходимое для работы системы (OC, СУБД, системная платформа и т.д).

3.1.3 Работы по внедрению (включая разбивку по этапам).

3.1.4 Работы по кастомизации Продукта в соответствии с требованиями банка и интеграции  Продукта с системами банка.

3.1.5 Обучение сотрудников Банка.

3.1.6 Работы по тестированию (функциональное, нагрузочное и отказоустойчивости), опытно-промышленной эксплуатации и ввода в Промышленную Эксплуатацию.

3.1.7 Требования к конфигурации оборудования и системного ПО, в том числе сервера, системы хранения, каналам связи в соответствии с нефункциональными требованиями,  приведенными в Приложении №3.

3.1.8 Другие необходимые для реализации проекта расходы.

3.2 Затраты на командировки команды Поставщика при их необходимости должны входить в стоимость работ по умолчанию.

3.3 Поставка оборудования и системного программного обеспечения (OC, СУБД, системная платформа и т.д.), необходимого для реализации проекта не входит в рамки Коммерческого Предложения, однако поставщик должен указать необходимые параметры оборудования , системного ПО,  и его рыночную стоимость в соответствии с требованиями системы и нефункциональными требованиями Заказчика. 

3.4 В случае, если вендор/интегратор не указал в КП исчерпывающий список расходов или впоследствии существенно изменил оценки по стоимости, срокам и/или платежные условия, то итоги закупочной процедуры признаются недействительными.
3.5 В КП должна быть описана лицензионная политика поставщика, а так же указаны в качестве опций  возможные варианты изменения алгоритма лицензионного ценообразования. Поставщик должен указать в КП: лицензионную политику, метод лицензирования,  стоимость разных типов лицензий на прикладное ПО и специфичное системное ПО,  необходимое для функционирования системы, а также все существующие лицензионные ограничения и условия. 
3.6 Стоимость лицензий и оборудования должны быть указаны для двух вариантов нагрузочного профиля (см. п.9.1. Приложения 2): 

3.6.1 Полный – количество пользователей соответствует оптимистичному сценарию динамики увеличения пользователей системы.

3.6.2 Первоначальный – количество пользователей соответствует реалистичному сценарию.

3.7 Стоимость указывается окончательная, со всеми применимыми налогами.

3.8 Валюта договора: рубли.
3.9 Поставщик должен заполнить итоговую таблицу с расчетом стоимости внедрения, годовой стоимости сопровождения и итоговой стоимости владения системой на 5 лет.

3.10 Поставщик должен указать стоимость реализации каждого отдельного этапа.
3.11 Лицензии на прикладное ПО оплачиваются поэтапно, по завершении этапа (для каждого из этапов) - после подписания Акта о вводе этапа в ОПЭ.   На период ввода в ОПЭ Поставщик должен предоставить Банку временные лицензии без дополнительной оплаты. На период, предшествующий вводу в ОПЭ системы должна быть предоставлена временная, техническая (для использования только на тестовых данных), бесплатная лицензия. 

3.12 Планируется авансовая схема оплаты работ на следующих условиях:

30% - аванс на работы по соответствующему этапу; 

40% - после подписания Акта о вводе в ОПЭ;

30% - после подписания Акта о вводе в ПЭ;

4. Срок исполнения обязательств Поставщика

4.1 Поставщик должен включить в КП верхнеуровневый план-график работ проекта.

4.2 Выполнение работ/оказание услуг по каждому этапу должно быть осуществлено с учетом сроков, указанных в Приложении №2.

4.3 В случае сдвига согласованных сроков по вине Поставщика, Банк имеет право на получение компенсации в размере 0,3% от стоимости этапа за каждый день просрочки, но не более 25% от стоимости этапа.

5. Гарантийные обязательства Поставщика

5.1 В КП должны быть указаны гарантийные обязательства Поставщика применительно к внедренным компонентам Системы и выполненным доработкам и настройкам компонентов в соответствии с требованиями Банка.

5.2  Гарантийные обязательства применительно к каждому этапу проекта должны действовать 1 год с момента ввода в Опытно-Промышленную Эксплуатацию (ОПЭ), но не менее 2 месяцев с момента ввода в Промышленную Эксплуатацию (ПЭ).

6. Требования к послепродажному обслуживанию

6.1. Поставщик должен представить в КП проект договора на сопровождение Системы (третья линия поддержки), указать условия в соответствии с указанными ниже требованиями банка, а именно:

· Состав работ

· Сроки

· Период поддержки

· Стоимость и условия SLA в соответствии с требованиями банка

6.2. Требования Банка по сопровождению Системы приведены в Приложении 3
6.3. Поддержка должна осуществляться в режиме 24*7.

6.4. Стоимость сопровождения должна включать следующие параметры:

· Сопровождение лицензий (предоставление регулярных обновлений ядра системы и устранение ошибок ядра).

· Сопровождение Системы с учётом выполненных доработок и кастомизации Системы в соответствии с требованиями Банка (устранение ошибок, обеспечение соответствия новым версиям ядра).

· Обновления Системы, в том числе связанные с требованиями регуляторов и законодательства РФ.

· Разрешение инцидентов и проблем.

· Обработка нештатных ситуаций.

6.5. Проект Договора сопровождения должен включать:

· Стоимость, условия и максимальный объём доработок в рамках сопровождения

· Условия и ставки по дополнительным доработкам/развитию Системы. Договор сопровождения должен включать условия оказания услуг по доработкам системы и включать ставки специалистов, которых будет необходимо привлекать к работам для реализации доработок, ставки специалистов фиксируются на время действия договора.
· Порядок внесения и синхронизации изменений в Систему, как Поставщиком, так и Банком
6.6. Требуемый срок действия договора Сопровождения – 1 год с возможной пролонгацией. Поставщик должен указать принципы ценообразования  договоров на сопровождение. Стоимость указывается со всеми применимыми налогами. 
6.7. Поставщик должен обеспечивать актуальность переданных ранее исходных кодов на сторону Банка для возможности ведения собственной доработки ПО с предоставлением актуализированной технической документации по разработке.  
7. Требования к поставке

7.1. Программно-аппаратный комплекс до сдачи в опытно-промышленную эксплуатацию должен быть обеспечен всей необходимой, в том числе, но не ограничиваясь, следующей документацией на русском языке:

7.1.1. Техническое задание на доработку, включающее архитектуру и описание базового функционала системы. Может быть представлено в виде отдельных документов, в составе:

· Общая спецификация на создаваемый/изменяемый процесс. Спецификация в обязательном порядке включает в себя описание процесса, его схему, используемые сервисы и точки их вызова, описание обеспечения транзакционности (при наличии таковой), специфические особенности вызовов сервисов в зависимости от конкретного процесса (при наличии таковых), описание или скриншоты пользовательских интерфейсов.

· Спецификации взаимодействия с интегрируемыми системами. В том числе – описание форматов и протоколов интеграции внедряемой системы с другими ИС, структуры передаваемых данных, xsd-схемы, описание точек мониторинга состояния интеграционных процессов для возможности контроля работоспособности интеграционного взаимодействия системы ДБО с внешними системами.

· Спецификации на миграцию данных. Спецификация включает в себя описание принципов миграции, описание структур данных, маппинг полей, описание справочников и их источников, контрольные показатели и критерии успешности миграции.

7.1.2. Планы тестирования и тест-кейсы:

· Функциональное тестирование
· Интеграционное тестирование
· Нагрузочное тестирование

· Тестирование отказоустойчивости
· Тестирование на соответствие требованиям безопасности
7.1.3. Методика проведения приемо-сдаточных испытаний (ПСИ) 

7.1.4. Протоколы тестирований (внутреннего, интеграционного, ПСИ),  содержащие результаты тестирования

7.1.5. Руководства пользователей в разрезе разных ролей

7.1.6. Руководство администратора (системного и прикладного уровней)
7.1.7. Руководство разработчика, включающее: 

· Описание алгоритмов продукта, его модулей и библиотечных функций.

· Описание структуры объектов Базы Данных, 

· Ведомость программных модулей и библиотек с указанием их назначения

· Ведомость списка программных объектов и функций с указанием их назначения 

· Исходные коды и пояснительная записка к  ним
7.2. Исполняемые исходные коды продукта.

7.2.1. Все новые поставки версии системы также должны содержать обновление всех документов (при необходимости) а также: 

· Паспорт релиза (Описание изменений, включенных в релиз).

· Паспорт конфигурации системы (Актуальные настройки системы, обеспечивающие функционирование релиза).

· Инструкцию по инсталляции (последовательность действий по установке релиза.

· Инструкцию и план по откату релиза.

7.2.2. Все результаты работ по проекту должны являться собственностью Банка.

8. Требования к Обучению в рамках проекта:

8.1. Банк предъявляет требования к обучению по результатам внедрения всех этапов проекта.  Обучение должно проводиться по группам сотрудников, в соответствии с  функционалом каждой группы. Необходимо предоставить индивидуальные программы обучения для каждой группы. Предложение по разбиению сотрудников по функциональным группам: разработчики, администраторы СУБД, администраторы поддержки, сотрудники фронт-лайн, однако, может быть дополнено поставщиком по его усмотрению: пользователи системы по ролям, разработчики отчётов, технологи, прикладные администраторы.

8.2. Стоимость обучения должна быть включена в работы по внедрению системы.

8.3. Целесообразность очного обучения определяется в процессе внедрения. Количество обучающихся в группе до 20 человек, может проводиться один цикл обучения на каждом этапе.

8.4. По результатам обучения должен быть проведён тест на уровень освоения материала.

9. Квалификация Поставщика

9.1. Поставщик должен обладать опытом внедрения дистанционного банковского обслуживания в Банках России и/или СНГ. 

9.2. Поставщик должен указать максимальные количественные показатели реализованных проектов в банковской сфере (не менее пяти).

9.3. Поставщик должен указать структуру существующей команды, работающей по направлению ДБО, в разрезе сотрудников занятых на разработке, внедрении и поддержке. Команда должна быть численностью не менее 40 человек.  
9.4. При необходимости, до заключения договора Поставщик должен организовать референс визит в компанию финансового сектора в которой Поставщиком был успешно завершен аналогичный проект.

10. Требования к организации выполнения работ

10.1. Поставщик должен включить в КП предложения по организации выполнения работ в рамках проекта в соответствии с указанными ниже требованиями.

10.2. Банк предполагает ответственность Поставщика за результаты проекта в целом. При этом, в рамках реализации проекта, по согласованию с Банком Поставщик может привлекать третьих лиц при условии сохранения ответственности за результаты проекта в целом.

10.3. Предполагается единая проектная команда с разбивкой по рабочим группам. Проектную команду по внедрению должен возглавлять Руководитель проекта со стороны Поставщика. Рабочие группы также возглавляют представители Поставщика и включают экспертов и исполнителей от Поставщика и Заказчика.

10.4.  Проектная команда должна иметь чёткий план коммуникаций внутри команды, с сотрудниками Банка, с третьими лицами. 

10.5. В рамках проекта Поставщик должен обеспечить необходимые процедуры и контроль качества.
10.6. В рамках проекта Поставщик должен на регулярной основе предоставлять в Банк отчетность по статусу выполнения проекта

10.7. Банк планирует выделение необходимых ресурсов для содействия Поставщику в процессе реализации проекта. План по привлечению сотрудников Банка (частичного или полного) к выполнению проекта по внедрению программно-аппаратного комплекса также должен быть предоставлен Поставщиком.
11. Требования к проектной команде Поставщика

11.1. Со стороны Поставщика необходимо выделение неконкурирующих команд на работы по разным Этапам, если в целях соблюдения целевых сроков, требуется параллельное выполнение. 

11.2. В КП Поставщик должен указать требования к проектной команде Банка:  квалификация, количество сотрудников с указанием роли и функционала в рамках проекта в разбивке по этапам проекта.

11.3.  Поставщик указывает структуру и численный состав команды внедрения, в том числе, отдельно – на территории Заказчика и отдельно - централизованная команда. Дает  разбивку команды внедрения по этапам проекта. Дает краткое резюме членов команды внедрения. Размер команды внедрения должен составлять не менее 10 человек.

11.4. Команда проекта со стороны Поставщика должна владеть всеми необходимыми лицензиями, регламентами и правилами в части планирования, выполнения и контроля работ. 

11.5. В составе команды Поставщика должно быть не менее 75% специалистов имеющих опыт внедрения аналогичных решений. 

11.6. Проектная команда со стороны Поставщика должна участвовать в ходе проекта на территории Банка, при этом централизованная команда разработки может находиться на территории Поставщика.

11.7. Поставщик в рамках КП предоставляет описание требований к рабочим местам и их количеству на территории Банка

11.8. Проектная команда Поставщика должна соблюдать требования и условия работы, принятые в Банке.

11.9. Необходимо наличие единого контактного лица по организационным вопросам – Руководитель проекта, а также выделенный куратор проекта со стороны Поставщика (желательно высшее исполнительное должностное лицо Поставщика)
Приложение №2
БИЗНЕС ТРЕБОВАНИЯ
I. Концепция 

Внедрение мощной и гибкой технологической платформы для предоставления клиентам качественного новых дистанционных услуг,  соответствующих лучшим рыночным практикам, и уникальных сервисов.
Бизнес цели:
· Система ДБО должна позволить увеличить клиентскую базу, продолжительность жизненного цикла клиентов, комиссионный доход, а также продажи  розничных продуктов, услуг и сервисов Банка (cross-sale, up-sale). 
· Система ДБО должна быть нацелена на обслуживание текущих клиентов Банка, а так же позволять привлекать сторонних клиентов, в том числе  абонентов МТС.

II. Основные сквозные бизнес требования к Системе ДБО:
1. Принципы индивидуализации:

· Система ДБО должна быть интуитивно понятна, интерактивна, иметь схожие принципы коммуникации и ориентации на конечного пользователя во всех каналах ДБО (Мобильный Банк, интернет Банк и в перспективе банкоматы и терминальные устройства самообслуживания).

· Система должна обеспечить возможность реализации дизайна банка и поддерживать  возможность безболезненного редизайна.
· Система ДБО должна иметь возможность индивидуально настраиваться по желанию клиента (расположение, вид, порядок функций, продуктов и виджетов), включая отображение в системе выбранных клиентом внешних приложений:

· в зависимости от сегментации клиента / устройства

· в зависимости от предопределенных правил (возможность использовать несколько шаблонов, разные виды меню и т.д.). Система должна динамически, на основе анализа формальных критериев, определить какой вид отображения показать в данный момент

· клиент системы ДБО должен иметь возможность самостоятельно настраивать внешний вид, определять состав и порядок отображения виджетов, менять настройки внешнего вида таблиц, графиков, диаграмм, визуализации и т.п.
· Система ДБО должна иметь широкие возможности для реализации новых сервисов (например использование технологий QR код, NFC платежи)  и интеграции с  внешними сервисами и приложениями .
· Система должна уметь интегрироваться с аккаунтами клиента, в том числе и в социальных сетях, использовать возможности социальных сетей (транслировать на страницах системы ДБО информацию из аккаунтов социальных сетей, например новости, блоги и т.д.) и смартфонов (камера, NFC датчик), получать и использовать контакты аккаунтов (осуществлять обмен сообщениями между аккаунтами, использовать адресную книгу, переводить деньги на счет аккаунта), уметь работать как вирусная реклама.
2. Принципы продающего функционала:

· Система ДБО должна стать площадкой для продажи услуг ТСП.

· Система ДБО должна поддерживать возможность использования любых инструментов оплаты (свои/чужие карты и счета, эл.кошельки, бонусные баллы, NFC, и пр.,).

· Система ДБО должна поддерживать возможность заключать договоры с физическими лицами посредством простой электронной подписи в рамках 63 ФЗ.
· Система ДБО должна предоставлять клиентам полный перечень банковских услуг и  соответствовать принципу  «просто и быстро», а так же поддерживать drag & drop интерфейсы.
· Система ДБО должна обладать инструментами для активных таргетированных продаж и уметь предлагать клиентам различные услуги и продукты в зависимости от целевой группы клиента, от его сегментации и прочих факторов, в т.ч. на основе on-line анализа "cookie".
· Система ДБО должна иметь инструмент работы с программами лояльности (отражение баллов, их использование и прочие инструменты программ).
· Система должна уметь отправлять различные сообщения (favorites, приглашения) во внешние сторонние сервисы (социальные сети, почтовые сервисы и пр.).

· Система должна уметь как в процессе регистрации клиента, так и по запросу, предложить клиенту отметить специфические предпочтения в формате простейшей анкеты для последующего таргетинга конкретного клиента - продажи.

3. Принципы геймификации:

· Система ДБО должна обладать интерфейсами поддерживающими возможность стимулировать клиента к финансовым действиям, посредством установления целей (как самим пользователем, так и системой CRM Банка) и  вовлечением в игровой процесс посредством интерактивного напоминания клиентам через различных каналы ДБО о промежуточных и окончательных достижениях (аналогично nike fuelband).

· Система ДБО должна обладать PFM и PFP инструментами для планирования и контроля расходов, способствующими вовлечению  клиентов к использованию системы путем установления целей и лимитов, а так же уметь отображать текущее состояние и прогресс достижений.

Потенциальный партнер должен предложить свое видение реализации бизнес требования к Системе ДБО
III. Стратегия внедрения:  

Деление состава работ на начальный этап и 4 основных бизнес этапа.
В рамках каждого этапа реализация функционала в каждом канале ДБО будет рассматриваться отдельно.
Подробный перечень требований к функциональности системы дистанционного банковского обслуживания  описан в разделе IV настоящего приложения. Этапы, на которых должна быть реализована та или иная функциональность, обозначены в каждом подпункте раздела  IV настоящего приложения соответствующими индексами этапности:

(Н) - Начальный этап
(1) - 1 этап
(2) - 2 этап
(3) - 3 этап
(4) - 4 этап 

1. Начальный этап – реализация функционала с использованием приложений в  системах (Android и iOS и т.п.), а так же и интернет решение. 
Основная цель начального этапа - создать механизм привлечения клиентов – не идентифицированных пользователей, с предоставлением функционала платежей, переводов p2p и card2card, в том числе с использованием карт других банков-эмитентов, с поддержкой технологии 3D-Secure, подачи заявок на продукты Банка, отправки подарка (картинка плюс деньги) «другу» из списка друзей  аккаунта пользователя в соц. сетях либо на внешней адрес, возможность получения счетов на оплату от партнеров Банка.
В рамках реализации данного этапа должны быть решены следующие бизнес задачи:

1. Предложенная партнером система и механизмы  должны позволять привлекать любых клиентов, в том числе и сторонних, и из социальных сетей.
2. Предложенная партнером система должна быть интуитивно понятна, интерактивна, иметь возможность индивидуально настраиваться (расположение, вид, порядок функций и услуг) по желанию клиента.
3. Предложенная партнером система должна поддерживать возможность использования любых инструментов оплаты (привязывать  банковские карты любых банков, эл.кошельки, лицевые счета) предоставлять не идентифицированным клиентам услуги платежей и переводов  p2p и card2card и соответствовать принципу  «просто и быстро» (проведение операции в 3 клика) и поддерживать интерфейс drag & drop. 
4. Предложенная партнером система должна уметь интегрироваться с аккаунтами клиента, в том числе и в социальных сетях (подтягивать аватарку аккаунта, размещать сообщения на стену клиента в социальных сетях, делится активностью с выбранными контактами в социальных сетях).
5. Предложенная партнером система  должна уметь выпускать клиенту виртуальную предоплаченную карту и привязывать существующие (в т.ч. виртуальные и подарочные) карты клиента МТС Банка и других Банков.
6. Предложенная партнером система должна позволять подавать заявки на продукты банка.

Желаемые сроки реализации начального этапа – 3 месяца с момента заключения Договора с победителем тендера.

2. 1 этап – Построение «фундамента» системы (реализация основного as-is функционала текущих систем ДБО Банка: платежи, переводы, информационные функции) доступность текущих операций и технологий Банка для клиента  (перечислены в разделе III настоящего приложения в пункте - Требования к составу и технологиям проведения операций) и миграция текущих пользователей в новую систему ДБО.
В рамках реализации данного этапа должны быть решены следующие бизнес задачи:
1. Предложенная партнером система ДБО должна быть интуитивно понятна, интерактивна, иметь схожие принципы коммуникации с клиентом во всех каналах ДБО (для данного этапа - Мобильный Банк, интернет Банк).

2. Предложенная партнером система ДБО должна иметь возможность индивидуально настраиваться (расположение, вид, порядок функций и услуг) по желанию клиента, включая отображение в системе выбранных клиентом внешних приложений.
3. Предложенная партнером система ДБО должна предоставлять клиентам полный перечень банковских услуг и соответствовать принципу (проведение операции в 3 клика) и иметь возможность поддерживать интерфейс drag & drop. 
4. Предложенная партнером система ДБО должна поддерживать возможность использования любых инструментов оплаты (свои/чужие карты и счета, эл.кошельки, бонусные баллы и пр.)
5. Предложенная партнером система ДБО должна иметь широкие возможности для реализации новых сервисов и интеграции с различными приложениями и виджетами.

6. Предложенная партнером система ДБО должна иметь инструмент работы с программами лояльности (отражение баллов, их использование и прочие инструменты программ, всю необходимую информацию, система ДБО будет получать из систем Банка или внешних систем).
7. Предложенная партнером система должна уметь интегрироваться с аккаунтами клиента, в том числе и в социальных сетях (подтягивать аватарку аккаунта, размещать сообщения на стену клиента в социальных сетях, делится активностью с выбранными контактами в социальных сетях).
Желаемые сроки реализации 1 этапа – 6 месяцев с момента заключения Договора с победителем тендера.
3. 2 этап - Наполнение Системы ДБО различными сервисами стимулирующими продажи продуктов и услуг, включая таргетированные предложения. 
В рамках реализации данного этапа должны быть решены следующие бизнес задачи:
1. Предложенная партнером система ДБО должна обладать инструментами для активных таргетированных продаж (отсылка персональных предложений сегментам клиентов, на основании данных системы CRM Банка), в т.ч. на основе on-line анализа "cookie". 
2. Предложенная партнером система ДБО должна поддерживать возможность заключать договоры с физическими лицами посредством простой  электронной подписи в рамках 63 ФЗ.
3. Предложенная партнером система ДБО должна обладать интерфейсами поддерживающими возможность стимулировать клиента к финансовым действиям, посредством установления целей (как самим пользователем, так и системой CRM Банка) и  вовлечением в игровой процесс посредством интерактивного напоминания клиентам через различных каналы ДБО о промежуточных и окончательных достижениях (аналогично nike fuelband). 

4. Предложенная партнером система ДБО должна обладать PFM инструментами, способствующими вовлечению  клиентов к использованию системы.
5. Предложенная партнером система ДБО должна иметь инструменты и механизмы отправки различных сообщений (favorites, приглашений) во внешние сторонние сервисы (социальные сети, почтовые сервисы и пр.)

6. Предложенная партнером система должна уметь как в процессе регистрации клиента, так и по запросу, предлагать клиенту отметить специфические предпочтения в формате простейшей анкеты для последующего таргетинга конкретного клиента.

Желаемые сроки реализации и приоритеты 2 этапа будут формироваться с учетом приоритетов Банка в процессе реализации 1 этапа но не более 4 месяцев, после окончания 1 этапа. 
4. 3 этап - Развитие на базе ДБО площадки таргетированного маркетинга услуг сторонних ТСП.

В рамках реализации данного этапа должны быть решены следующие бизнес задачи:
1. Предложенная партнером система ДБО должна стать площадкой для продажи услуг ТСП (являться порталом для предложений ТСП). 
2. Предложенная партнером система ДБО должна уметь как в процессе регистрации клиента, так и по запросу, предложить клиенту отметить специфические предпочтения в формате простейшей анкеты для последующего таргетинга конкретного клиента.

Желаемые сроки реализации и приоритеты 3 этапа будут формироваться с учетом приоритетов Банка в процессе реализации 1 и 2  этапов, но не более 4 месяцев после окончания 2 этапа.

5. 4 этап -  Развитие мобильного банка для сегмента бизнеса Банка - индивидуальный предприниматель.
Желаемые сроки реализации и приоритеты 4 этапа будут формироваться с учетом приоритетов Банка в процессе реализации 2 и 3  этапов.

IV. Подробные сквозные требования к функциональности дистанционного банковского обслуживания  системы.

Бизнес требования к системе «Интернет Банк» и «Мобильный Банк» 
1. Требования к составу и технологиям проведения операций
	№ п\п
	Функциональность

	1.1. 
	Система должна предоставлять обслуживание как минимум по следующим розничным банковским продуктам и услугам:

	1.1.1. 
	Платежи. (Н)


	1.1.2. 
	Переводы, в том числе card2card и p2p; (Н)

	1.1.3. 
	Банковские карты, в том числе, кредитные; (Н,1)

	1.1.4. 
	Вклады физических лиц, включая текущие счета физических лиц; (1)

	1.1.5. 
	Кредиты; (2)

	1.1.6. 
	ПИФы; (2)

	1.1.7. 
	Векселя и сертификаты; (2)

	1.1.8. 
	Депозитарные операции; (2)

	1.2. 
	Система должна обеспечивать проведение клиентом как минимум следующих операций:

	1.2.1. 
	Отображение клиенту в личном кабинете информационных сообщений и напоминаний (уведомлений) Банка; (Н)

	1.2.2. 
	Предоставление клиенту справочной информации о Банке и его услугах либо предоставление клиенту ссылок на ресурсы, содержащие справочную информацию о Банке и его услугах; (Н)

	1.2.3. 
	Выполнение клиентом переводов со счетов, вкладов и банковских карт, как на имя клиента, так и на карту и номер мобильного, электронную почту, аккаунт в социальных сетях  и пр.; (Н,1)

	1.2.4. 
	Платежи в погашение кредитов с текущих счетов,  вкладов и банковских карт, в том числе эмитированных другими банками;(Н,1)

	1.2.5. 
	Создание, изменение и удаление шаблонов операций, и внесение изменений в длительные поручения и поручения на прямое списание; (Н,1)

	1.2.6. 
	Создание действующими клиентами и сторонними пользователями заявки на выдачу кредита/ банковской карты физическому лицу; (Н,1)

	1.2.7. 
	Изменение клиентом через личный кабинет, после проведения удаленной аутентификации (например, посредством смс кода) контактной информации; (1)

	1.2.8. 
	Получение клиентом информации о текущем состоянии всех розничных банковских продуктов клиента (вкладов, банковских карт, и др.; (1)

	1.2.9. 
	Получение клиентом информации о баллах в программах лояльности (должна извлекаться из внешних систем) и интерфейс использования баллов; (1)

	1.2.10. 
	Подключение и отключение клиентом отдельных услуг, сервисов и продуктов, включая настройку их параметров под себя; (1)

	1.2.11. 
	Получение клиентом консолидированного обзора его счетов, длительных поручений и поручений на прямое списание; (1)

	1.2.12. 
	Выполнение клиентом переводов денежных средств с текущих счетов /банковских карт и со счетов по вкладам клиента на счета, открытые как на имя клиента, так и других физических и юридических лиц в любых кредитных организациях в России; (1)

	1.2.13. 
	Выполнение международных переводов; (1)

	1.2.14. 
	Получение информации (в том числе из внешней системы) о рекомендуемом размере платежа в погашение кредитов банка, получение информации (запрос) о размере платежа на дату, остатке ссудной задолженности, получение справочной информации о разбивке платежей (основной долг, проценты) в погашение кредитов банка; (1)

	1.2.15. 
	Заказ выписок и справок в Банке с выбором офиса для их получения. (1)

	1.2.16. 
	Получение информации о текущих курсах продажи-покупки Банком иностранной валюты.(1)

	1.2.17. 
	Заполнение и акцепт заявок/договоров на получение продуктов и услуг Банка, в том числе и при помощи электронной подписи; (2)

	1.2.18. 
	Отображение клиенту в личном кабинете персональных заранее подготовленных или on-line сформированных предложений по различным видам розничных банковских  продуктов и рекламной информации; (2)

	1.2.19. 
	Смена клиентом тарифного плана по различным услугам Банка; (2)

	1.2.20. 
	Открытие и закрытие счетов/вкладов; (2)

	1.3. 
	Система должна обеспечивать доступ к базе данных проведённых клиентами операций для использования в других системах Банка. Система должна предоставлять другим системам Банка возможность получения информации о проведенных клиентами операциях.(Н) 

	1.4. 
	Система должна обеспечивать отображение, хранение и архивирование проведенных клиентом операций. (Н) По каждой операции должна предоставляться возможность просмотра её реквизитов, текущего состояния статуса, сохранения в виде шаблона в различных разрезах (по количеству последних операций или по типу операции) (1), а так же применять к ним функций персонального менеджмента с мотивирующими целями (отражать операции в модуле PFM, с отображением текущего состояния и прогресса по определенным типам операций). (2)

	1.5. 
	Система должна позволять Клиенту отменить операцию, до её принятия в обработку Банком. (1)

	1.6. 
	В случае перерыва в работе АБС Банка Система должна обеспечивать хранение заведенных операций клиента и их выполнение после восстановления работоспособности АБС Банка. (1)

	1.7. 
	Система должна предоставлять Клиенту возможность управления подключения/отключения обслуживания своих банковских продуктов, сервисов и услуг через различные каналы (Интернет Банк, Мобильный банк, терминальные устройства) обслуживания с сохранением результатов операции в Едином кабинете Клиента. (1)

	1.8. 
	Система должна позволять клиенту проводить поиск по совершенным операциям за 5 лет, осуществлять их сортировку, проводить выборку операций, накладывая различные фильтры, формировать печатные формы платежных документов и экспортировать выписки и перечень отправленных платежей во внешние системы в форматах Excel, PDF и пр. (1)

	1.9. 
	Система должна позволять формировать и акцептовать периодические платежные операции с текущих счетов,  вкладов и банковских карт. (1) 

	1.10. 
	Система должна поддерживать технологию 3D-Secure при оплате услуг, и проведении переводов  p2p и card2card с использованием  карт сторонних  банков. (Н)


2. Требования к клиентскому интерфейсу
	№ п\п
	Функциональность

	2.1. 
	Клиентский интерфейс должен быть дружелюбный, простой, наглядный и понятный для Клиента, отвечать лучшим современным мировым практикам построения систем ДБО. (Н,1)

	2.2. 
	Клиентский интерфейс должен быть выполнен в фирменном стиле Банка. (Н,1)

	2.3. 
	Клиентское рабочее место должно функционировать как минимум на компьютерах, смартфонах и планшетах  под управлением ОС Windows, UNIX, Linux, MacOS, Android, iOS и Windows Phone с браузерами Internet Explorer, Opera, Mozilla Firefox, Safari, Google Chrome и версии браузеров для коммуникаторов и смартфонов. (Н,1)

	2.4. 
	Система должна обеспечивать возможность выбора клиентом языка отображения информации (русский, английский). (Н,1)

	2.5. 
	Требования к клиентскому интерфейсу:

	2.5.1. 
	Быстрота загрузки первой страницы (на уровне лучших ДБО на рынке – 2 сек.); (Н,1)

	2.5.2. 
	Удобство навигации в базовом представлении (клиенту всегда должно быть понятно, в каком разделе он находится); (Н,1)

	2.5.3. 
	Удобство поиска информации – клиенту должно быть интуитивно понятно, где искать информацию и какие фразы для данного поиска являются ключевыми; (Н,1)

	2.5.4. 
	Краткость и доходчивость информации по каждому одному продукту, услуге, сервису или операции – информация должна быть размещена не более чем на 1 экране; (Н,1)

	2.5.5. 
	Переход к нужному разделу/документу должен осуществляться не более, чем за три «клика». (Н,1) 

	2.5.6. 
	Навигация и чтение информации должны осуществляться даже при выключенном в браузере отображении рисунков. (Н,1)

	2.5.7. 
	Система, должна иметь Демо-режим. (Н,1,2,3)


3. Требования к сегментации клиентов
	№ п\п
	Функциональность

	3.1. 
	Система должна поддерживать объединение клиентов в группы, с целью различного предоставления им информации и специальных предложений. (2)

	3.2. 
	Система должна обеспечивать возможность вхождения клиентов одновременно в несколько групп, формирование новых групп происходит по заранее определенным условиям или в on-line процессе в том числе с использованием "cookie". (2)

	3.3. 
	Должна быть возможность установки различных тарифов для различных клиентских групп.(2)

	3.4. 
	Система должна позволять Банку предлагать клиентам различных групп различные продукты, условия обслуживания (включая тарифы и перечень доступных операций), а также дифференцированную по сегментам рекламную информацию. (2,3)

	3.5. 
	В зависимости от сегмента и поведения клиентов уметь предлагать услуги и товары партнеров Банка. (3)


4. Требования к «личному кабинету»
	№ п\п
	Функциональность

	4.1. 
	Информационные и рекламные СМС рассылки должны учитывать часовой пояс, указанный Клиентом. (Н,1)

	4.2. 
	Параметры настройки «личных кабинетов» должны быть разделены на две группы: доступные для настройки только Банком, доступные для настройки клиентом. (Н,1)

	4.3. 
	Наличие системы информирования клиента с хранением истории сообщений и факта прочтения. (Н,1)

	4.4. 
	Система должна обеспечивать клиенту возможность персональной настройки «личного кабинета» в том числе работы в локальном часовом поясе клиента, с возможностью ручной установки. (1)

	4.5. 
	Система должна обеспечивать предоставление услуг в персонифицированном «личном кабинете» клиента, формируемом с использованием следующей информации: (2)
Принадлежность клиента к клиентским группам; 

Стартовый шаблон «личного кабинета», соответствующий группе клиента; 

Информация о клиенте, хранимая в АБС банка; 

Информация о клиенте, хранимая в системе ведения профилей клиента; 

Персональные предложения, формируемые для клиента CRM Банка; 

Настройки «личного кабинета», выполненные клиентом;


5. Требования к Content Management System (CMS) и процессу внедрения изменений и тиражированию

	№ п\п
	Функциональность

	5.1. 
	CMS должна позволять добавлять/изменять бизнес-администратору Банка  следующие элементы:

	5.1.1. 
	Печатные формы документов; (Н)

	5.1.2. 
	Экранные формы; (Н)

	5.1.3. 
	Панели инструментов; (Н)

	5.1.4. 
	Правила ввода и редактирования меню и пользователей, (Н)

	5.1.5. 
	Справочники и т.д. (Н)

	5.2. 
	CMS должна обеспечивать хранение истории изменений, проведённых бизнес - администраторами Банка. (Н)

	5.3. 
	CMS должна обеспечивать возможность «отката» изменений по команде бизнес-администратора. (Н)

	5.4. 
	Система должна поддерживать иерархическое администрирование с возможностью высокой детализации делегируемых операций нижестоящим администраторам. (Н)

	5.5. 
	Система CMS должна журналировать все действия бизнес-администратора.  Журналы должны быть не редактируемые. (Н)

	5.6. 
	Внесение изменений (модификация настроек, добавление услуг и т.д.) в Систему должно осуществляться бизнес - администраторами Банка при помощи CMS, функционирующей во внутренней сети Банка. (Н,1)

	5.7. 
	CMS должна предоставлять удобный графический интерфейс, для работы с которым не должны требоваться навыки программирования. (Н,1)

	5.8. 
	CMS должна обеспечивать автоматическую проверку соответствия и работоспособность контента размещенного в Системе по команде оператора Банка или на периодической основе. (Н,1)

	5.9. 
	CMS должна обеспечивать удобный графический интерфейс бизнес - администратора Банка для выполнения следующих действий:

	5.9.1. 
	Оперативное обновление страниц (редактирование текстов, изменение иллюстраций); (Н,1)

	5.9.2. 
	Изменение и управление структурой виджетов (добавление, удаление и скрытие подразделов); (Н,1)

	5.9.3. 
	Создание, модификация и удаление шаблонов «личных кабинетов» и их привязки к группам клиентов. (Н,1,2)

	5.10. 
	CMS должен поддерживать назначение прав бизнес - администраторам Банка:

	5.10.1. 
	На выполнение настроек, относящихся к клиентским группам, в разрезе клиентских групп (определить настройки каких групп может изменять администратор). (2)

	5.10.2. 
	На выполнение общесистемных настроек. (Н)

	5.11. 
	CMS должна обеспечивать удобный механизм включения клиентов в группы и назначения группам следующих параметров:

	5.11.1. 
	Принадлежность к клиентскому сегменту; (2)

	5.11.2. 
	Шаблон «личного кабинета», соответствующий клиентскому сегменту; (2)

	5.11.3. 
	Перечень продуктов, по которым предоставляется обслуживание; (2)

	5.11.4. 
	Перечень услуг, по которым предоставляется обслуживание; (2)

	5.11.5. 
	Территориальная принадлежность; (2)


6. Требования к поддержке Интернет-обслуживания 

	№ п\п
	Функциональность

	6.1. 
	Система должна иметь развёрнутую систему помощи клиентам, обеспечивающую, в том числе, возможность контекстной помощи; (Н)

	6.2. 
	Система должна позволять проводить оповещение клиента в режиме реального времени о различных ситуациях – например, о работах по улучшению системы, об обновлении БД и т.п. (Н)

	6.3. 
	Система должна предоставлять развёрнутые статистические отчёты об использовании услуг, сервисов, ресурсов в различных разрезах (по клиентам, по услугам и т.д.). (Н)

	6.4. 
	Система должна предоставлять возможность прекращения предоставления услуг клиенту. (Н)

	6.5. 
	Система должна обеспечивать хранение, архивирование сообщений и их просмотр клиентами (аналогично почтовым клиентам). (Н)

	6.6. 
	Система должна обеспечивать возможность безопасного обмена сообщениями между Банком и клиентом (в т.ч. в произвольной форме) с возможностью файлового обмена, как через Систему, так и с использованием других каналов. Система должна поддерживать АСП. (Н,1) (более подробно в требования по информационной безопасности)

	6.7. 
	Система должна обеспечить оповещение с использованием внешних информационных сервисов: сервисы Google, iOS iMessage, Viber, WhatsApp и другие. (1)

	6.8. 
	Система должна обеспечивать возможность группировки клиентских  сообщений по заданному признаку и их маршрутизации по алгоритму, соответствующему этой группе. (1)
По инициативе клиента;

по инициативе Банка (сотрудником уполномоченного подразделения).

	6.9. 
	Система, долина совершать On-line связь со службой поддержки. (Н)


7. Требования к защите от мошенничества

	№ п\п
	Функциональность

	7.1. 
	Система должна обеспечивать Банку возможность оперативной блокировки/разблокировки: (Н)
Всех операций с определённым банковским продуктом;

Отдельных операций;

Отдельных групп клиентов;

Отдельного клиента.

	7.2. 
	Система должна обеспечивать оперативную блокировку/разблокировку в следующих режимах: (Н)
По команде уполномоченного специалиста Банка;

Автоматически при достижении настраиваемого порогового значения возникновения определенных ситуаций;

	7.3. 
	Система должна поддерживать гибкую систему лимитов по операциям клиентов в разрезе групп клиентов, видов операций, счетов, по которым совершаются операции, групп контрагентов, валюты операций и пр; (Н)

	7.4. 
	Система должна позволять клиенту выполнять временную блокировку услуги (напр., на время длительного отсутствия клиента); (Н)


8. Требования к взаимодействию с банковскими системами
	№ п\п
	Функциональность

	8.1. 
	Система должна обеспечивать возможность для Банка формирования и выгрузки различных агрегированных, не содержащих персональных данных, отчетов, связанных с работой клиентов (групп клиентов) с использованием Системы. (Н)

	8.2. 
	Должна обеспечиваться взаимодействие Системы с множеством банковских систем, содержащих информацию о клиентах, их продуктах и счетах. (Н)


9. Количественные требования 
9.1. Количество обслуживаемых клиентов:

	
	Реалистичный сценарий

	Оптимистичный сценарий

	Кол-во клиентов
	12.2014
	12.2015
	12.2016
	12.2014
	12.2015
	12.2016

	Зарегистрированных
	2 500 000
	3 750 000
	5 625 000
	2 500 000
	5 940 000
	8 000 000

	Информационный

	1 000 000
	2 000 000
	3 000 000
	1 000 000
	3 560 000
	6 000 000

	Активных

	60 000
	1 200 000
	2 000 000
	100 000
	1 780 000
	3 000 000

	Одновременных

	100
	200
	300
	100
	250
	400


9.2. Среднее количество счетов на одного клиента – не менее 1,3 шт.

10. Требования к компании
	№ п\п
	Функциональность


	10.1. 
	Компания должна предоставить описание предлагаемой архитектуры Системы для целей внедрения в ОАО «МТС-Банк». 

	10.2. 
	Компания должна представить план создания центра компетенции по данной Системе на территории России для ОАО «МТС-Банк». 

	10.3. 
	Компания должна представить матрицу распределения ответственности между компанией и ОАО «МТС-Банк» в процессе внедрения проекта. 

	10.4. 
	Компания должна представить информацию о структуре проектной команды, составе членов, структуры управления командой, резюме специалистов, с указанием родного языка. 


Приложение №3
НЕФУНКЦИОНАЛЬНЫЕ ТРЕБОВАНИЯ
1. Требования к конфигурации исполнительной среды
	№ п\п
	Функциональность

	1.1. 
	Должно быть реализовано централизованное хранилище данных для различных каналов ДБО (Единая база данных). 

Предпочтительная база данных – Oracle. Предпочтительная операционная система базы данных OEL

	1.2. 
	Программное обеспечение компонентов системы должно быть совместимо с антивирусным программным обеспечением компании ЗАО «Лаборатория Касперского» и Symantec Security End Point, используемым в ОАО «МТС-Банк».

	1.3. 
	Должна быть обеспечена совместимость ПО в части Автоматизированных рабочих мест администрирования для сотрудников Банка при установке и эксплуатации на имеющихся операционных системах Windows XP 32b Pro, Windows XP 64b Pro, Windows 7 32b Pro, Windows 7 64b Pro, Windows 8 32b Pro, Windows 8 64b Pro. ПО администрирования не должно конфликтовать с общесистемными библиотеками операционной системы, установленной на рабочей станции пользователя.

	1.4. 
	Серверная операционная система *NIX (AIX, SUSE, )  совместимая желательна

	1.5. 
	Для корректной организации работы учетной записи в Системе должна быть реализована возможность импорта клиентских данных из АБС Банка по идентификатору клиента.   

	1.6. 
	Интеграция между системами преимущественно осуществляется с использованием корпоративной шины IBM Web Sphere


2. Требования к функционированию клиентской части

	№ п\п
	Функциональность

	2.1. 
	Должна быть реализована полнофункциональная версия клиентской части на браузерах Internet Explorer, Safari, Firefox, Opera, Google Chrome, Yandex.Browser и версии браузеров для КПК, коммуникаторов и смартфонов.

	2.2. 
	Мобильные приложения реализовываются для 5 (пяти) основных платформ: IOS, Android, WindowsPhone, Windows Mobile, Java. 

	2.3. 
	Система должна адаптироваться под разрешение экрана монитора, а также для мобильных устройств в зависимости от их разрешения.

	2.4. 
	

	2.5. 
	Для мобильных приложений должно быть реализовано сохранение сессии клиента при сворачивании приложения на заданный промежуток времени.

	2.6. 
	Должна быть реализована возможность настройки срока действия сессии в случае неактивности (как на стороне серверной части, так и на стороне клиентской части в приделах допустимого значения).

	2.7. 
	Система должна иметь возможность восстановления сессии в случае аварийного завершения работы (например клиент оформлял бюджетное платежное поручение. В процессе заполнения перезагрузился компьютер. При следующем входе в Систему отображается оповещение, восстановить предыдущий сеанс «Да/Нет»).

	2.8. 
	Наличие реализации механизма обновления мобильных приложений «внутри себя» по команде со стороны сервера банка желательно.


3. Требования к доступности и средствам обеспечения надежности

	№ п\п
	Функциональность

	3.1. 
	Система должна обеспечивать круглосуточный режим работы 24х7х365.

	3.2. 
	Система должна иметь модуль мониторинга работы серверной части ПО и/или точки интеграции для подключения систем мониторинга сторонних производителей.

	3.3. 
	Технологический перерыв возможен с 23-00 до 01-00.

	3.4. 
	Система должна обеспечивать выполнение резервирования, а именно:

резервное копирование данных (без остановки функционирования, но с допустимой потерей производительности);

плановые профилактические работы (перерыв возможен с 23-00 до 01-00);

ремонтно-восстановительные работы (не более 1 часа).

	3.5. 
	Система должна иметь режим плавной остановки, когда запрещаются новые подключения клиентов к системе (клиентские сессии), но совершенные подключения обслуживаются до выхода клиентов из системы.

	3.6. 
	Наличие технологии установок обновлений фронтовой части системы «на лету» приветствуется.

	3.7. 
	Система должна поддерживать кластеризацию и дублирование функционала с параллельным исполнением процессов на нескольких нодах. Перезагрузка или остановка отдельных нод (архитектура с балансировщиком) для профилактических, ремонтно-восстановительных работ  должна производиться без общей остановки Системы.

	3.8. 
	Установка обновлений других связанных систем банка: для МБ и ИБ должна происходить без остановки сервисов обслуживания Клиентов – минимальный уровень обслуживания: информационный. Технологическое окно не превышает 2 часов.

	3.9. 
	Система должна обеспечивать выполнение резервного копирования, включая журналы транзакций, как на внешние устройства (ленточные накопители, магнитооптические диски и т.п.), так и в файл(ы) с использованием промышленных систем централизованного резервирования данных, принятых к использованию в ОАО «МТС-Банк», без остановки функционирования, но с допустимой потерей производительности (замедление производительности не более чем на 15%).

	3.10. 
	Система (аппаратная часть) и ее компоненты (программная часть) должны поддерживать вертикальную и горизонтальную масштабируемость.

	3.11. 
	Компоненты системы должны поддерживать возможность развертывания в виртуальной инфраструктуре VMWare.

	3.12. 
	Система должна иметь возможность расширения за счет подключения новых модулей, разработанных той же или другими фирмами-производителями. При этом интерфейс подключения новых модулей должен быть открытым и описанным в документации.


4. Требования к минимальному уровню сопровождения

	№ п\п
	Функциональность

	4.1 
	Неограниченный консалтинг по Системе по телефону и электронной почте (горячая линия). При необходимости – выезд специалиста.

	4.2 
	Оперативное устранение обнаруженных дефектов (в т.ч. в приоритетном режиме).

	4.3 
	Доработка ПО при изменении действующего законодательства РФ до их вступления в силу


Требования Банка по сопровождению Системы:
	Приоритет
	Описание проявления проблемы
	Время реакции

	Время предостав-ления обходного решения3
	Время предостав-ления итогового решения3

	Критичный
	Исключает возможность работы всех пользователей (недоступность функционала или существенное снижение производительности).
Появление уязвимости программного обеспечения, позволяющей злоумышленнику получить несанкционированный доступ к ПО или информации о клиенте.
	10 мин
	1 час
	4 часа


	Высокий
	Исключает возможность работы отдельных пользователей.
	15 мин
	8 часов
	24 часа

	Средний
	Нарушает работу отдельных пользователей, однако основные операции выполняются.
	30 мин
	16 часов
	48 часа

	Низкий
	Некритическое проявление или консультация.
	1 час
	-
	По согласованию


5. Требования к документации 
Комплект поставки ПО должен содержать полный комплект эксплуатационной и пользовательской документации на русском языке.
	№ п\п
	Функциональность

	5.1 
	Пакет эксплуатационной документации должен включать, но не ограничиваться следующими документами:

	5.1.1 
	Руководство по развертыванию (установке и настройке) системы

	5.1.2 
	Руководство системного администратора (детализацию требований см. п.5.2)

	5.1.3 
	Руководство прикладного администратора (детализацию требований см. п.5.2)

	5.1.4 
	Руководство программиста  (детализация см. п.5.10) (в случае допустимости ведения собственных доработок для системы, описание правил и ограничений для проведения доработок)

	5.1.5 
	Описание архитектуры системы (детализация - см. п.5.3, 5.5, 5.7), а также:

Верхнеуровневая схема алгоритма работы системы

Схема алгоритмов для каждого функционального модуля (в идеале алгоритм на каждую функцию каждого библиотечного модуля разработки компании и верхнеуровневые алгоритмы на «черные ящики» третьих компаний, примененные в продукте)

Спецификация модулей, библиотек и т.д. с описанием их назначения и функций

Описание вызываемых библиотечных функций, разработки Компании и сторонних продуктов, входящих в комплект поставки, и указание библиотечных модулей их расположения (спецификация)

Спецификация на таблицы и другие объекты БД, структуру таблиц, и структуру хранения данных в БД (Схемы связи данных в таблицах)

Описание всех форматов выгрузки и загрузки данных

Описание на бизнес процессы, протекающие в системе 

Описание внутренних документов системы и их жизненного цикла
При смене версий системы или другого ПО комплекса документация должна обновляться.

	5.2 
	Пакет пользовательской документации должен включать, но не ограничиваться следующими документами:

	5.2.1 
	Руководство пользователя системы (возможно с разделением по ролевой структуре)

	5.2.2 
	Руководство по пользовательским настройкам (если не включено в общее руководство)

	5.3 
	В документации на Систему должен быть описан порядок действий администратора Системы при:
регистрации пользователей Системы:

изменении прав пользователей;

запуске и остановке Системы;

мониторинге заполнения структур базы данных Системы;

выгрузке и загрузке данных в Систему;

устранении сбоев серверной части Системы;

проверке целостности базы данных;

организации области видимости данных между различными группами пользователей;

организации иерархического администрирования.



	5.4 
	Документация на Систему должна содержать детальное описание и структурную схему комплекса технических средств (КТС), удовлетворяющих заявленным нагрузочным характеристикам и требованиям по надежности, включая рекомендации по настройке СПО, конфигурация дисковой подсистемы и т.д.

	5.5 
	В документации на Систему должна быть описана процедура инсталляции Системы, концепция безопасности и порядок обеспечения безопасности Системы, перечень технологических пользователей, их назначение и перечень прав доступа, а также процедуры обновления версий серверных компонент Системы. Дистрибутив серверной части Системы может включать модули (скрипты, макросы), обеспечивающие создание баз данных, хранимых процедур и других объектов баз данных, а также для их обновления в случае установки новых версий ПО. Дистрибутив должен содержать разрабатываемый совместно со специалистами Банка скрипт по созданию экземпляра БД, а также инструменты для наполнения созданного экземпляра БД базовой информацией, необходимой для функционирования Системы.

	5.6 
	Документация на Систему должна включать описание настроек операционных систем и СУБД (права доступа к файлам и каталогам, методы аутентификации, значения управляющих параметров, настройки аудита, необходимые сервисы, используемые сетевые порты) для всех используемых компонент ПО.

	5.7 
	При изменении версии ПО, при обнаружении неполноты или ошибок в документации должна предоставляться обновлённая документация на Систему.

	5.8 
	В документации на Систему должны быть определены параметры серверов и СУБД, которые нуждаются в мониторинге. Для каждого параметра должны быть определены области допустимых значений, периодичность контроля, а также действия администратора сервера и СУБД при выходе значений параметров за допустимые границы.

	5.9 
	В документации к Системе должны быть описаны правила эксплуатации Системы, даны описания кодов ошибок и методов локализации неисправностей.

	5.10 
	Все передаваемые с Системой исправления и дополнения должны содержать подробные комментарии.

	5.11 
	Система должна иметь полный пакет пользовательской документации с детальным описанием:
форматов и структур входных данных, подлежащих последующей обработке;

структур и форматов выходных данных;

форматов и структур данных WEB интерфейсов системы;

описание интерфейсов взаимодействия системы с банковскими приложениями;

описание ключевой системы и правил работы с ней (при использовании средств ЭЦП);

последовательности действий пользователя для каждого функционального модуля Системы.


6. Требования к инсталляции и дистрибуции

	№ п\п
	Функциональность

	6.1 
	Программное обеспечение должно пройти аттестацию в соответствии с установленным в Банке порядком.

	6.2 
	Дистрибутивный комплект программного обеспечения (ПО) должен оформляться в соответствии с требованиями Банка. Он должен включать:
· протокол о проведении тестирования, в т.ч. нагрузочного (включая тест-кейсы);
· комплект исходных текстов программ;

· дистрибутив соответствующей версии ПО;

· среда разработки (если поставляется отдельно)

· контрольные значения для проверки целостности дистрибутивного комплекта;

· инструкцию по установке;

· требования к дополнительным компонентам программного обеспечения, в том числе и системным;

· ограничения по совместимости с предыдущими версиями данной компоненты и структурами хранения данных;

· описание новых возможностей версии;

· контрольный пример – описание действий пользователя для реализации функциональности ПО.

	6.3 
	Комплект локализованной пользовательской документации; комплект документации по обеспечению информационной безопасности. Дистрибутивы ПО компонент Системы должны обеспечивать установку программного обеспечения в автоматическом режиме согласно заданному сценарию, в ходе установки в диалоговом режиме могут уточняться параметры установки.


7. Требования к настройке

	№ п\п
	Функциональность

	7.1 
	Интерфейс Системы должен быть полностью русифицирован, включая помощь и пользовательские сообщения об ошибках, поддержку кириллицы (наряду с латиницей) в полях текстового ввода, использование метрической системы измерений, стандартных форматов адресов, времени и дат.

	7.2 
	Основной язык Системы должен быть русским и иметь возможность перевода на английский язык экранных форм и пользовательских интерфейсов. Встроенная система онлайновой подсказки должна быть также на русском языке с возможностью перевода.

	7.3 
	Необходима передача открытого кода на сторону Банка для настройки определенных бизнес-процессов: требуется наличие инструментария для разработки новых виджетов, собственных экранных форм, отчетов, так и с встроенной CMS для стандартных процессов с предоставлением поставщиком технической документации по разработке



	7.4 
	Должна быть предусмотрена возможность создания индивидуальных меню для группы пользователей (отдельных пользователей) и включения пользователя в несколько групп.

	7.5 
	Система должна поддерживать многоуровневое администрирование Системы с делегированием полномочий как по функциональному (администрирование модулей), так и по организационному (территориальному, зона ответственности подразделений и т.п.) принципу.

	7.6 
	Система должна поддерживать возможность разделения области видимости данных между различными категориями пользователей. (более подробно в требования по информационной безопасности)

	7.7 
	Система должна иметь возможность разработки новых отчетов, в том числе на основе уже созданных.

	7.8 
	Система должна обеспечить невозможность совмещения в рамках одной роли административных и пользовательских функций.

	7.9 
	Должна быть предусмотрена возможность создания правил использования клиентских АСП в зависимости от различных политик в Банке (сумма документа, лимит платежей и переводов, тип клиента ФЛ/ИП, день недели и пр.)


8. Расширяемость Системы

	№ п\п
	Функциональность

	8.1 
	Система должна иметь возможность расширения за счет подключения новых модулей, разработанных той же или другими фирмами-производителями. При этом интерфейс подключения новых модулей должен быть открытым и описанным в документации.

	8.2 
	Должна быть возможность внесения изменений в структуру и данные БД.


9. Требования к производительности

	№ п\п
	Функциональность

	9.1 
	В прикладном ПО разработчиком должны быть определены параметры системы – метрики, определенные для наиболее важных событий в системе. В состав метрик могут быть включены, например, размеры очередей и рабочих областей памяти, показатели текущей производительности системы, показатели интенсивности входных и выходных потоков данных, размеры таблиц и базы данных, факты поступления входных данных неверного формата, наличие сбоев и ошибок различных типов и другие. Подсистема мониторинга должна позволять администратору Системы включать и отключать метрики, выстраивать метрики в иерархические структуры, в которых значение родительской метрики определяется значениями дочерних метрик с весовыми коэффициентами. Необходимо обеспечить возможность задания для каждой метрики областей нормальных, критических и промежуточных значений.

	9.2 
	Система должна быть совместима и/или включать средства взаимодействия с системами централизованного мониторинга и управления, используемыми в ОАО «МТС-Банк».

	9.3 
	Для определения производительности Системы должны быть обеспечены следующие параметры:
Допустимое время отклика при переходе между разделами Системы: 1 сек.

Допустимое время формирования платежного документа: 1 сек.

Допустимое время формирования выписки по счету/карте (период до 30 дней): 5 сек.

Допустимое время формирования выписки по счету/карте (период более 30 дней): 15 сек.

Допустимое время формирования печатных форм: 1 сек.

	9.4 
	Должны быть представлены документальные подтверждения проведенных результатов нагрузочного тестирования, позволяющие сделать однозначный  вывод о том, что производительность системы будет достаточна для объемов решения и последующего роста.


10. Требования к подсистеме телекоммуникаций для территориально распределенных автоматизированных рабочих мест обслуживающих сотрудников 

	№ п\п
	Функциональность

	10.1. 
	Телекоммуникационные протоколы. Базовым протоколом подсистемы телекоммуникаций ИС является протокол TCP/IP.

	10.2. 
	Пропускная способность каналов связи. ПСТ Системы должна быть работоспособна на существующей сети связи ОАО «МТС-Банк» в полосе 64 Кбит/сек,  обеспечивая  полноценное функционирование одного удаленного АРМ в полосе 19,2 Кбит/с.

	10.3. 
	Масштабируемость телекоммуникационной части ПСТ должна обеспечивать увеличение объема передаваемой/принимаемой информации при увеличении пропускной способности  сети без существенных изменений ПО.

	10.4. 
	Отказоустойчивость работы на реальных каналах связи Системы должна  устойчиво работать в условиях значительных канальных задержек (300мс – 2сек - характерных для спутниковых каналов и сети Интернет в периоды пиковых загрузок каналов), а также при возникновении  кратковременных разрывов соединений (сети Интернет).

	10.5. 
	Автоматическое информирование пользователя о сбоях сети ИС должна обеспечивать информирование пользователей о возникновении сбоев в сети и (автоматическое выполнение команды ping до сервера).

	10.6. 
	Должен быть предусмотрен режим проверки наличия сетевой доступности Системы с удаленных рабочих мест, реализуемый с помощью передачи с рабочей станции в  центральную систему специальной проверочной  транзакции,  обработка которой осуществляется без изменения бизнес данных.  

	10.7. 
	Система должна обеспечивать возможность приоритизации передаваемого трафика (задание параметров QoS).

	10.8. 
	Система должна поддерживать балансировку  информационных потоков между  своими телекоммуникационными  интерфейсами и удаленными потребителями данных  и автоматически перераспределять нагрузку в случае частичной деградации или отказов своих портов.

	10.9. 
	Система должна иметь возможность интеграционного взаимодействия в части сопровождения клиентской базы с фронт-офисными системами/CRM с целью последующего переключения на обслуживание через фронт.


11. Требования к интеграции

	№ п\п
	Функциональность

	11.1. 
	Основным протоколом взаимодействия должен быть асинхронный процесс взаимодействия с IBM WS MQ (протоколы MQI JMS).

Допустимы синхронные интеграционные взаимодействия только для глобальных транзакционных процессов.


Основным протоколом взаимодействия должен быть асинхронный процесс взаимодействия с IBM WS MQ (протоколы MQI JMS). Допустимы синхронные интеграционные взаимодействия только для глобальных транзакционных процессов. Реализовывается концепция «черного ящика» для всех систем, интеграции с которыми реализованных посредством шины.
В процессе внедрения подразумевается поэтапная интеграция с системами Банка в соответствии с функциональными и нефункциональными требованиями. Список потенциальных интеграций (может быть расширен по результатам анализа) и их описание приведены ниже:
- ESB (Корпоративная шина IBM Web Sphere Message Broker)

Стандарт интеграционных интерфейсов. 

 - АБС ЦФТ – Ритейл (РБО)

АБС розницы. Система, в которой ведется аналитический учет карт, кредитов, депозитов (вкладов), текущих счетов, зарплатных проектов и др. розничных продуктов. Является источником первоначальных данных в системе по клиентам, продуктам и связанных с ними сущностей. 
- ЕГАР (Egar Loans)

Текущая фронт система в ДО и КЦ Банка. Бизнес процессы продаж  продуктов и обслуживания клиентов в ДО (подключение услуг). Предполагается поэтапная замена на фронт офисную систему Sibel.
- Sibel CRM
Перспективная фронт система в ДО и КЦ Банка. Бизнес процессы продаж  продуктов и обслуживания клиентов в ДО (подключение услуг). 
- ПО Процессингового центра TietoEnator 

Процессинг пластиковых карт, платежный шлюз. Система интегрирована с учетной системой ЦФТ РБО.

- АИС Лояльность

Система управления лояльностью - используется  для подключения и работе по программе  «МТС-Бонус» и собственной программе лояльности Банка. В рамках интеграции предусмотрены сервисы по регистрации клиента в АИС Лояльность  и проверка регистрации телефона клиента в АИС Лояльность, просмотра рассчитанных бонусных баллов.
- Сайт Банка(Возможна прямая интеграция)
 Предполагается интеграция с внедряемой системой. 

- DWH (Хранилище данных) (Возможна прямая интеграция)
Предполагается регулярное копирование данных, агрегирование аналитических данных для подготовки отчетности. 
- Возможность интеграции на базе web-сервисов; 
Необходимо наличие настраиваемых интеграционных адаптеров;

Требуется наличие настраиваемого модуля интеграции;
- Бесшовная интеграция с клиентскими Web порталами партнеров банка. (Прямая интеграция)
Система должна предоставлять функционал для связки логина клиента в Системе с его логином на сайте партнёра Банка. После установления такой связки, успешный вход пользователя на сайте партнёра автоматически инициирует его сессию в Системе, на который указывает под-домен сайта партнёра (например: mts-bank.PARTNER.RU, где PARTNER.RU – сайт партнёра.) Должна быть возможность использования кастомизированного дизайна Системы для случая, когда сайт партнёра показывает iframe со web страницами Системы. Взаимодействие Системы и сайта партнёра при аутентификации должно быть построено по стандарту WebSSO при помощи Sun Java System Access Manager (версия не ниже 1.7, устанавливается на стороне партнера) и Sun Java System Access Manager Policy Agent не ниже версии 2.2 (устанавливается на стороне Системы).

Приложение №4
ТРЕБОВАНИЯ ПО ЗАЩИТЕ ИНФОРМАЦИИ ПО ВНЕДРЕНИЮ СИСТЕМЫ ДБО

1. Общие требования по информационной безопасности

Комплекс программно-технических средств и организационных решений по информационной безопасности в Системе должен реализовываться в рамках подсистемы информационной безопасности (ПИБ), которая включает в себя следующие подсистемы:
· управления доступом;

· регистрации и учета;

· криптографической защиты;

· обеспечения целостности.
	№ п\п
	Функциональность

	1.1 
	Документация на Систему должна содержать:

подробное описание критичных объектов системы (конфигурационные файлы, сведения о таблицах БД с информацией о пользователях и администраторах: учетные записи, пароли, информация о клиентах и т.п.), рекомендации по настройке аудита указанных объектов, в соответствии с которыми должна быть выполнена настройка Системы.

рекомендации по установке обновлений и настройке безопасности Системы и ее компонент (ОС, СУБД, прикладного ПО и т.д.), в соответствии с которыми должна быть выполнена настройка Системы.

описание настроек Системы (ее компонент) на сетевом уровне (порты, протоколы, направления взаимодействия и т.д.), необходимые для ее (их) корректной работы.

описание входов (ввод, поступление, загрузка и т.п.) и выходов (вывод, экспорт, выгрузка и т.п.) потоков данных, используемых для этих целей интерфейсов и порядок работы с ними.

	1.2 
	Система должна поддерживать работу с системами безопасности типа WAF (web access firewall), используемыми в Банке

	1.3 
	Система должна быть разработана с учетом требований ) стандарта PCI DSS 3.0 (разработка и поддержка безопасных систем и приложений, хранение данных о платежных картах и т.п.)). В случае проведения теста на проникновение и нахождения уязвимостей, которые могут нарушить штатное функционирование  Системы, разработчик обязан устранить уязвимости в рамках существующей системы технической поддержки (сопровождения).

	1.4 
	 В Системе должно быть реализовано разделение функций и полномочий администратора системы, администратора информационной безопасности, администратора виртуальных машин (при наличии), администратора СУБД.

	1.5 
	В Системе должна быть обеспечена защита от удаления информации о пользователе, заведенном в Систему.

	1.6 
	Все действия пользователей, кроме администраторов системы и администраторов информационной безопасности, должны производиться только из пользовательского интерфейса Системы. Реализация механизма администрирования должна исключать возможность прямого соединения администратора с базой данных Системы в обход модуля администрирования. Реализация механизма администрирования должна строго ограничивать возможности администраторов в Системе выполнением стандартных операций из набора экранных форм, обеспечивать аудит действий администратора в Системе.

	1.7 
	В случае если Система спроектирована таким образом, что позволяет производить настройку технологии совершения финансовых операций, в Системе должна быть предусмотрена специализированная роль с правами, состоящими в настройке и изменении технологических цепочек совершения операций. При этом данная роль не должна иметь доступа к бизнес-информации, обрабатываемой в Системе и данным аудита и не должна совмещаться с ролью администратора.

	1.8 
	Документация на Систему должна содержать исчерпывающий перечень и описание ролей в Системе и соответствующие им права и полномочия.

	1.9 
	Система должна обеспечивать поддержку многофакторной аутентификации
, в том числе динамической аутентификации клиента (то есть аутентификацию, при которой на одном из этапов используется пароль (код подтверждения), имеющий ограниченный срок действия и ограничение на число использований).

	1.10 
	Система должна обеспечивать возможность управлять лимитами на совершение операций (например, устанавливать максимальный размер операции, определять список возможных получателей денежных средств, запрещать совершение с отдельными счетами и пр.) и при предоставлении указанной возможности проводить аутентификацию для подтверждения применения/отмены применения указанных лимитов.

	1.11 
	 В состав отчетных материалов по разработке Системы в обязательном порядке должны входить следующие документы:

частное техническое задание на разработку Системы»

пояснительная записка к техническому проекту;

описание комплекса технических средств;

описание организационной структуры;

программы и методики испытаний;

спецификацию на закупку программных и технических средств;

руководство пользователя;

руководство администратора;

руководство администратора СУБД;

руководство администратора информационной безопасности;

руководства по эксплуатации комплекса технических средств.

	1.12 
	Взаимодействие клиентского приложения с АБС в корпоративной сети должно осуществляться через фронтальную часть Системы, установленную в ДМЗ банка.

	1.13 
	Авторизация клиента должна производиться на сервере фронтальной части Системы 

	1.14 
	Система должна обеспечивать гибкую настройку использования АСП в зависимости от внутренней политики Банка


2. Требования к подсистемам ПИБ

2.1.  Требования к подсистеме управления доступом (на стороне Банка)

	№ п\п
	Функциональность

	2.1.1. 
	При входе в Систему или ее компоненты должна осуществляться идентификация и аутентификация (проверка подлинности) субъектов доступа.

	2.1.2. 
	В Системе должна быть реализована возможность реализации ролевой модели управления доступом к объектам Системы. 

	2.1.3. 
	В Системе должна осуществляться аутентификация и контроль доступа субъектов к ресурсам в соответствии с реализованной ролевой моделью управления доступом.

	2.1.4. 
	В состав ролей или ее компонент Системы должна включаться роль администратора информационной безопасности, позволяющая получить доступ ко всем представлениям или защищаемым активам системы с правами только на чтение (просмотр).

	2.1.5. 
	В Системе должна быть предусмотрена функция завершения (или блокирования) текущего сеанса работы через заданный промежуток времени при перерыве в работе пользователя в Системе.

	2.1.6. 
	Пользователь Системы, не входящий  ни в одну группу, не должен иметь никаких прав в Систему, за исключением технических пользователей.

	2.1.7. 
	Учетные данные клиентов должны храниться в СУБД в зашифрованном виде. Пароль и средства подтверждения клиента не должны отображаться   в интерфейсах работы с системой.

	2.1.8. 
	При авторизации в Систему должны выполняться следующие требования:
при входе в Систему должна осуществляться идентификация и проверка подлинности (аутентификация) субъектов доступа. 

длина пароля должна составлять не менее восьми символов.

в Системе должна быть предусмотрена возможность установления минимальной длины и срока действия пароля.

должна быть предусмотрена возможность установления уровня сложности пароля (невозможность использования только цифровых символов и др.).

должна быть предусмотрена возможность установления запрета на повторное использование одного и того же пароля. 

пользователю Системы должно предоставляться право самостоятельно изменять свой пароль.

в Системе должен отсутствовать доступ администраторов системы к просмотру пароля пользователя.

при первом входе в Систему пользователь обязан изменить первоначально установленный пароль.

в Системе должен осуществляться контроль и подсчет попыток входа (успешный или неуспешный).

в Системе должна быть предусмотрена настройка блокировки входа пользователя до разблокирования администратором системы при достижении заданного числа неуспешных попыток входа.

Система должна уведомлять пользователя о превышении количества неуспешных попыток входа; после превышения заданного количества неуспешных попыток входа Система не должна предоставлять доступ при предъявлении правильного пароля, а также не должна каким-либо образом информировать пользователя о вводе правильного пароля.


2.2. Требования к подсистеме регистрации и учета

	№ п\п
	Функциональность

	2.2.1 
	Система должна иметь в своем составе средства, протоколирующие основные события информационной безопасности (журналы аудита).

	2.2.2 
	Журналы аудита Системы должны содержать, как минимум, следующую информацию:

регистрацию входа (выхода) субъекта доступа в систему (из системы) при этом параметры регистрации должны включать:

дату и время входа в систему (выхода из системы) субъекта доступа;

идентификатор субъекта доступа, предъявленный при запросе доступа;

результат попытки входа: успешная или неуспешная;

идентификатор (адрес) устройства (компьютера), используемого для входа в систему.

регистрацию действий над критичными параметрами Системы при наличии перечня таких параметров:

идентификатор субъекта,  совершающего действия;

идентификатор объекта, над которым совершаются действия (параметр Системы);

результат действия;

	2.2.3 
	Идентификатор (адрес) устройства (компьютера), используемого для входа в систему.

	2.2.4 
	В Системе должна иметься возможность создания и быть создана учетная запись с минимальными правами на получение (в т.ч. выгрузку) указанных журналов аудита.

	2.2.5 
	Записи об изменениях свойств объектов должны содержать удаленные (измененные) значения (кроме изменения паролей), новые значения измененных свойств должны храниться в базе данных по умолчанию.

	2.2.6 
	Должна быть запрещена модификация записей журнала событий Системы любым пользователем, кроме администратора системы (с учетом логирования действия администраторов системы).

	2.2.7 
	Должна быть запрещена модификация журнала событий Системы любым процессом, не принадлежащим подсистеме регистрации и учета.

	2.2.8 
	События удаления и модификации журналов аудита на всех уровнях функционирования Системы также подлежат регистрации в журналах аудита Системы.

	2.2.9 
	Система должна протоколировать в журнале аудита следующие действия администратора Системы и события, связанные с обеспечением безопасности:

создание нового пользователя, время создания и все атрибуты создаваемого пользователя;

назначение пользователю прав доступа к данным и функциям Системы, а также изменение прав доступа, время события и полная информация по назначаемым или изменяемым правам;

блокирование пользователя, время блокирования и все атрибуты блокируемого пользователя;

входы/выходы пользователей в/из Системы;

попытки НСД (подбор паролей);

использование специальных полномочий (редактирование информации в базе данных, изменение настроек и т.д.);

изменения параметров и системных настроек с указанием старых и новых параметров и настроек;

отрицательные результаты проверок целостности данных в Системе.

	2.2.10 
	Система должна протоколировать в журнале аудита следующие действия совершаемые клиентами в Системе:

IP-адреса, с которых осуществлялся доступ в систему;

Результаты авторизации клиента в Системе, начало и завершения сеанса работы клиента;

Все действия клиента по работе с платежными документами (создание, изменение, удаление, передача на обработку в банк);

все события, связанные с операциями, проводящимися клиентами в Системе. 

	2.2.11 
	В банковской части Системы должны фиксироваться следующие системные события:

изменения статусов принятых документов от клиентов (поступление документа в обработку, проверка  средств подтверждения, передача документа в банковскую систему, исполнение документа в банковской системе);

получение от банковской расчетной Системы информации об операциях по счетам клиентов, остатках по счетам, об изменении статусов принятых документов.

Система должна: 

исключать возможность редактирования, отключения и удаления журнала аудита средствами Системы;

обеспечивать фиксацию в журнале аудита всех действий администратора по управлению журналом (очистка за определенный промежуток времени, настройка списка протоколируемых операций и т.д.);

содержать средства для анализа журнала аудита (заключающиеся в возможности фильтрации по определенной комбинации атрибутов регистрации) и вывода их на печать;

исключать возможность очистки журнала аудита до его архивирования или распечатки;

обеспечивать возможность просмотра и анализа архивных журналов аудита за предыдущие периоды. 


2.3. Требования к подсистеме криптографической защиты информации

	№ п\п
	Функциональность

	2.3.1 
	Подсистема должна обеспечивать шифрование передаваемой информации при доступе внешних пользователей к информационным сервисам Системы.

	2.3.2 
	Подсистема должна реализовывать механизмы электронной подписи и шифрования информации.

	2.3.3 
	Должен поддерживаться доступ по протоколу https (SSL), с использованием российских сертифицированных криптографических алгоритмов ГОСТ или с криптографическими алгоритмами не слабее 3DES (128 бит) или RSA с длиной ключа не менее 2048 бит, с обязательной аутентификацией пользователей.

	2.3.4 
	Доступ субъектов к криптографическим операциям и/или криптографическим ключам должен дополнительно контролироваться и регистрироваться подсистемой управления доступом.  

	2.3.5 
	По окончании процесса шифрования должна выполняться автоматическая очистка областей оперативной памяти, содержавших ключи шифрования.

	2.3.6 
	В Системе должна быть предусмотрена система управления ключами (внешняя PKI или встроенная).

	2.3.7 
	В Системе должно быть предусмотрено ведение и обновление справочников открытых ключей электронной подписи и списков отозванных сертификатов (CRL) с использованием специального интерфейса администратора СКЗИ.


2.4. Требования к подсистеме обеспечения целостности

	№ п\п
	Функциональность

	2.4.1 
	В Системе должна обеспечиваться целостность системы специальными модулями, входящими в состав системы.

	2.4.2 
	Система должна восстанавливать свое исходное состояние, если действие  завершена не полностью или некорректно.

	2.4.3 
	Система должна предоставлять возможность оперативного перехода на резервные компоненты.

	2.4.4 
	В системе на уровне СУБД должны быть предусмотрены средства ежедневного архивирования и восстановления комплекса ПО и баз данных.

	2.4.5 
	Документация на Систему должна содержать рекомендации по резервному копированию и восстановлению Системы и ее компонентов или иметь ссылки на документацию СУБД, если резервное копирование и восстановление осуществляется средствами СУБД.

	2.4.6 
	В Системе на уровне СУБД должна быть предусмотрена возможность "отката" на заданный период времени.


3. Требования к безопасности клиентской части

	№ п\п
	Функциональность

	3.1. 
	Для всех приложений Системы должен быть реализован единый профиль клиента, хранящийся в Системе. 

	3.2. 
	Должен быть определен перечень банковских систем, которые могут инициировать изменение данных в Систему. 

	3.3. 
	Изменение персональных данных клиентов, указанных при регистрации, через Систему должно быть запрещено.

	3.4. 
	При наличии технической возможности в аппарате Мобильное приложение должно иметь возможность привязки как к SIM карте, так и к аппарату через  номер IMEI.

	3.5. 
	Мобильные приложения (Java-апплеты, ActiveX-компоненты), загружаемые на устройства клиента, должны быть подписаны ЭП с использованием сертификатов публичных международных удостоверяющих центров, применяемых в Банке.

	3.6. 
	В рамках реализации Системы должна отсутствовать опция по автоматическому сохранению пароля в поле ввода (отсутствие функции автозаполнения при попытке ввода пароля).

	3.7. 
	Для обеспечения целостности документов, отправляемых клиентами в Банк, и подтверждения их авторства в Системе должны применяться механизмы подтверждения операций при помощи аналога собственноручной подписи (АСП) клиента (одноразовый пароль, доставленный в виде SMS-сообщения на мобильный телефона клиента или карта сеансовых ключей, постоянный пароль для подтверждения). Одновременно с одноразовым паролем в составе сообщения также должны передаваться основные реквизиты операции.

	3.8. 
	Система должна обеспечивать автоматическое информирование клиента обо всех неудачных попытках получения доступа к розничным платежным услугам с использованием сети «Интернет», предоставлять клиенту  возможность приостанавливать или иным образом ограничивать доступ к указанным услугам.

	3.9. 
	Создание/изменение шаблонов через профиль клиента в Системе должно подтверждаться АСП.

	3.10. 
	Вход клиентов в Систему осуществляется по идентификатору и статичному паролю. По желанию клиента должна быть обеспечена возможность дополнительного подтверждения входа одноразовым паролем, доставленным на мобильный телефон клиента посредством средств подтверждения (АСП).

	3.11. 
	Документ должен направляться в Банк с АСП, вычисляемым по всем его полям с добавлением значения хеш-функции от пароля/одноразового пароля, введенного пользователем при входе в систему/подтверждении платежа (подробная спецификация алгоритма вычисления АСП будет определена на этапе реализации Системы). 

	3.12. 
	Система должна обеспечивать подтверждение документов, отправляемых клиентами в Банк, с помощью одноразового пароля, доставленного на мобильный телефон уполномоченного лица клиента в виде SMS-сообщения, Push сообщения или с карты сеансовых ключей, содержащего также основные реквизиты операций.

	3.13. 
	Одноразовый пароль имеет ограниченный параметрически настраиваемый срок жизни и формируется Системой на конкретную операцию, совершаемую клиентом. 

	3.14. 
	В текст сообщения одновременно с паролем должны включаться основные значимые реквизиты операции. 

	3.15. 
	При некорректном вводе одноразового пароля Система генерирует новый запрос одноразового пароля, старый компрометируется.

	3.16. 
	Система должна иметь возможность использования клиентом нескольких аналогов собственноручной подписи одновременно


4. Требования к подсистеме криптографической защиты информации для бизнес-пользователей.

	№ п\п
	Функциональность

	4.1. 
	Подсистема должна обеспечивать шифрование передаваемой информации при доступе внешних пользователей к информационным сервисам Системы.

	4.2. 
	Подсистема должна реализовывать механизмы электронной подписи и шифрования информации.

	4.3. 
	Подсистема должна обеспечивать поддержку использования съемных защищаемых носителей типа e-token. Закрытые ключи шифрования должны храниться на съемных защищенных носителях.

	4.4. 
	Должен поддерживаться доступ по протоколу https, с использованием российских сертифицированных криптографических алгоритмов ГОСТ, с обязательной криптографической аутентификацией пользователей.

	4.5. 
	Должна быть обеспечена работа по защищенному соединению только при подключенном защищенном носителе.

	4.6. 
	Для обеспечения безопасности информации при ее передаче по открытым каналам связи должны использоваться сертифицированные СКЗИ на соответствие требованиям гост 28147-89, гост р 34.11-94, гост р 34.10-2001 и требованиям ФСБ России.

	4.7. 
	Доступ субъектов к криптографическим операциям и/или криптографическим ключам должен дополнительно контролироваться и регистрироваться подсистемой управления доступом.

	4.8. 
	По окончании процесса шифрования должна выполняться автоматическая очистка областей оперативной памяти, содержавших ключи шифрования.

	4.9. 
	СКЗИ должны обеспечивать реализацию процедур сброса ключей в случаях отсутствия штатной активности пользователей или при переходе Системы в нештатный режим работы.

	4.10. 
	В Системе должна быть предусмотрена система управления ключами (внешняя PKI или встроенная).

	4.11. 
	Подсистема  КЗИ должна быть совместима с эксплуатирующимся в Банке УЦ на основе "Крито-Про" и комплексом управления жизненным циклом цифровых сертификатов и ключевых носителей. Avanpost PKI

	4.12. 
	В Системе должно быть предусмотрено ведение и обновление справочников открытых ключей электронной подписи и списков отозванных сертификатов (CRL) с использованием специального интерфейса администратора СКЗИ.

	4.13. 
	СКЗИ должны поставляться с полным комплектом эксплуатационной документации, включая описание ключевой системы, правила работы с ней, а также обоснование необходимого организационно-штатного обеспечения.


� Клиенты, совершающие минимум 1 раз в 3 месяца вход в систему для получения информации (не совершают платежные операции)


� Клиенты, совершающие минимум одну платежную операцию в 3 месяца


� Количество одновременно работающих клиентов (совершающих 1 запрос в 1 секунду)


� С момента регистрации обращения у разработчика


� В рамках ТЗ под многофакторной аутентификацией следует понимать аутентификацию, при которой используется два или более факторов аутентификации. К факторам аутентификации относятся: обладание предметом или устройством (например, персональным идентификатором), знание определенной информации (например, пароля), обладание определенными постоянными неотъемлемыми свойствами (например, отпечатками пальцев)).
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Реалистичный сценарий

		Реалистичный сценарий (см. п.9.1 Приложения №2)

		№		Вопрос		Ответ		Комментарий 				Стоимость владения (3 года)

		Стоимость лицензий

														Название статьи затрат \ в руб. с НДС (если применим)		Работы по внедрению системы		Год 1 (2014г)		Год 2 (2015г)		Год 3 (2016г)		Примечания

		1		Лицензии системы (суммарно)								10.1		Стоимость лицензий		Х

		1.1		Модуль 1								10.2		Лицензионная поддержка		Х

		…		…								10.3		Стоимость работ по внедрению				Х		Х		Х

		1.n		Модуль N								10.4		Техническая поддержка решения		Х

		2		Лицензионная поддержка, в год								10.5		Всего:		0.00		0.00		0.00		0.00

		2.1		Модуль 1								10.6		Итого за 3 года (стоимость предложения)										0.00

		…		…

		2.n		Модуль N

		Стоимость внедрения										Примечание: участник заполняет таблицу исходя из следующих предположений:

												1. Суммарная стоимость всех этапов работ по внедрению (п. 10.3) указывается в столбце "Работы по внедрению системы"

		3		Стоимость работ по внедрению (суммарно)								2. Предложение учитывает динамику ежегодного роста пользователей системы, описанного в п. 9.1 Приложения №2. При этом участник указывает полную стоимость необходимого пакета лицензий и услуг годовой технической поддержки независимо от предлагаемого графика внедрения системы в эксплуатацию. 

		3.1		Этап 1 (суммарно)								3. В случае, если предполагается, что для масштабирования решения дозакупка лицензиции не требуется, а политика лицензирования предполагает предоставление бессрочных прав, стоимость пакета лицензий указывается единожды в графе Год 1 (2014г)

		3.1.1		Требование 1

		…		…

		3.1.n		Требование n

		3.2		Этап 2 (суммарно)

		3.2.1		Требование 1

				…

		3.2.n		Требование n

		Стоимость сопровождения системы (за 1 год)



		4		Стоимость консультационной поддержки

		5		Принципы ценообразования и объемы доработок в рамках сопровождения.

		6		Стоимость расширенного сопровождения - выделенная команда и менеджер (описать варианты, если имеется)

		7		Штрафные условия в случае, если заявки  не выполняются по сроку и качеству

		Стоимость оборудования и системного ПО (назначение, конфигурация, количество)



		8		Оборудование

		8.1		Позиция 1

		…		…

		8.n		Позиция n

		9		Системное ПО

		9.1		Позиция 1

		…		…

		9.n		Позиция n





Оптимистичный сценарий

		Оптимистичный сценарий (см. п.9.1 Приложения №2)

		№		Вопрос		Ответ		Комментарий 				Стоимость владения (3 года)

		Стоимость лицензий

														Название статьи затрат \ в руб. с НДС (если применим)		Работы по внедрению системы		Год 1 (2014г)		Год 2 (2015г)		Год 3 (2016г)		Примечания

		1		Лицензии системы (суммарно)								10.1		Стоимость лицензий		Х

		1.1		Модуль 1								10.2		Лицензионная поддержка		Х

		…		…								10.3		Стоимость работ по внедрению				Х		Х		Х

		1.n		Модуль N								10.4		Техническая поддержка решения		Х

		2		Лицензионная поддержка, в год								10.5		Всего:		0.00		0.00		0.00		0.00

		2.1		Модуль 1								10.6		Итого за 3 года (стоимость предложения)										0.00

		…		…

		2.n		Модуль N

		Стоимость внедрения										Примечание: участник заполняет таблицу исходя из следующих предположений:

												1. Суммарная стоимость всех этапов работ по внедрению (п. 10.3) указывается в столбце "Работы по внедрению системы"

		3		Стоимость работ по внедрению (суммарно)								2. Предложение учитывает динамику ежегодного роста пользователей системы, описанного в п. 9.1 Приложения №2. При этом участник указывает полную стоимость необходимого пакета лицензий и услуг годовой технической поддержки независимо от предлагаемого графика внедрения системы в эксплуатацию. 

		3.1		Этап 1 (суммарно)								3. В случае, если предполагается, что для масштабирования решения дозакупка лицензиции не требуется, а политика лицензирования предполагает предоставление бессрочных прав, стоимость пакета лицензий указывается единожды в графе Год 1 (2014г)

		3.1.1		Требование 1

		…		…

		3.1.n		Требование n

		3.2		Этап 2 (суммарно)

		3.2.1		Требование 1

				…

		3.2.n		Требование n

		Стоимость сопровождения системы (за 1 год)



		4		Стоимость консультационной поддержки

		5		Принципы ценообразования и объемы доработок в рамках сопровождения.

		6		Стоимость расширенного сопровождения - выделенная команда и менеджер (описать варианты, если имеется)

		7		Штрафные условия в случае, если заявки  не выполняются по сроку и качеству

		Стоимость оборудования и системного ПО (назначение, конфигурация, количество)



		8		Оборудование

		8.1		Позиция 1

		…		…

		8.n		Позиция n

		9		Системное ПО

		9.1		Позиция 1

		…		…

		9.n		Позиция n






